lhr PC-Sicherheits-Berater

Wechseln Sie zum

lokalen Konto
Brauchen Sie das Microsoft-
Konto nicht zwingend, spei-
chern Sie lhre Kontodaten aus
Sicherheitsgriinden lokal.

Weisen Sie Windows 6 Verrdt Edge Daten iiber
in seine Schranken Sie an Microsoft?
Legen Sie fest, welche Daten Schieben Sie Microsoft einen
Windows 10 weitergeben darf, Riegel vor und stellen Sie die
sonst haben Sie eine Daten- Datenschutz-Einstellungen fir
schleuder. Edge scharf.

Stoppen Sie die Bild-

schirmkopie-Dateien
Wussten Sie, dass Windows 10
Ihre Bildschirmkopien an
Microsoft schickt? Schalten
Sie diese Spionage aus.

So hindern Sie Microsoft ab sofort an der Datenspionage: Schalten Sie alle Dateniibertragungen einfach ab

Schiitzen Sie sich vor der
~Abhéranlage Windows 10"

Seit Windows 10 auf dem Markt ist, hat
es herbe Kritik an diesem ,,sichersten
Windows aller Zeiten (Microsoft) ge-
geben.

Zuletzt wies das Bundesamt fiir die Si-
cherheit in der Informationstechnik
(BSI) Ende 2018 auf im Hintergrund
uibertragene Telemetriedaten hin.

Beim grofien Windows-10-Update
19H1, das seit April 2019 zur Verfii-
gung steht, werden Sie zwar nach Da-
tenschutz-Einstellungen gefragt, doch
das reicht nicht.

Meine Meinung: Die Abfragen sind
eine Verschleierungstechnik. Folgen
Sie meinen Anleitungen. Nur so sind
Sie geschiitzt.

Viele Grifle, Thr

Michael-Alexander
Beisecker,

Deutschlands
PC-Sicherheitsexperte Nr. 1

Kostenlose Experten-Hilfe:
ExKklusiv fiir Sie als Abonnenten:
Die Sofortauskunft mit zuverlassi-
gen Antworten und professionellen
Tipps direkt von der Redaktion.
Redaktions-Hotline: Mittwoch
zwischen 15.00 und 18.00 Uhr,
Tel.: 02 08/69 07 977

Uberpriifen Sie alle Datenschutz-Einstellungen nach meinen Vorgaben

Mit nur 7 Aktionen schiitzen Sie sich
vor der Windows-10-Spionage

Jedes groBere Windows-10-Update bringt Verdnderungen an den Datenschutz-
Einstellungen. So auch das neue 19H1-Update: Es kommen Einstellungen hinzu,
es werden Einstellungen umbenannt oder fallen ganz weg. Werden Sie daher jetzt
nach dem 19H1-Update aktiv und iiberpriifen Sie Ihre Datenschutz-Einstellungen.
Nur so stellen Sie sicher, dass von Windows 10 nur die Daten iibertragen werden,
die Sie Microsoft zur Verfiigung stellen mdchten.

Datenschutz klingt kompliziert, ist aber bei Windows 10 ganz einfach. Alle notwendi-
gen Einstellungen lassen sich per Mausklick ausfithren. Es gibt jedoch sehr viele die-
ser Einstellungen und nicht bei jeder ist sofort erkennbar, welche Dateniibertragung
dadurch unterbunden wird.

Damit Sie keine wichtige Einstellung iibersehen und immer die richtige Funktion wah-
len, fiithre ich Sie Schritt fiir Schritt durch die notwendigen Aktionen. Das Ubertragen
der Telemetriedaten wird dabei nicht komplett unterdriickt, denn es gibt wichtige Da-
ten, die etwa die Windows-10-Updates und die automatische Fehlerbehebung sicher-
stellen.

Mit diesen 7 Aktionen schrénken Sie den Datenhunger von Windows 10
sinnvoll ein:

Datenschutz-Aktion 1: Andern Sie beim Windows-10-Update 19H1 die 5 Vorein-
stellungen von Microsoft ab (siehe Seite 2).

Datenschutz-Aktion 2: Wechseln Sie zum lokalen Konto oder priifen Sie die
Synchronisierung (siehe Seite 3).

Datenschutz-Aktion 3: Stellen Sie die Windows-Berechtigungen auf optimalen
Datenschutz ein (siehe Seite 4).

Datenschutz-Aktion 4: Beschranken Sie die Rechte der Apps (siehe Seite 4).
Datenschutz-Aktion 5: Stellen Sie den Edge-Browser sicher ein (siehe Seite 6).

Datenschutz-Aktion 6: Stoppen Sie das Abspeichern von Fotos im Internet
(siehe Seite 7).

Datenschutz-Aktion 7: Machen Sie die 4-Augen-Kontrolle mit dem Datenschutz-Tool
0&O Shut Up (siehe Seite 8).

>>> | esen Sie bitte weiter auf Seite 2

Rufen Sie alle empfohlenen Downloads und Links bequem online ab unter: www.pc-sicherheitsberater.de




Datenschutz-Aktion 1: Andern Sie beim Windows-
10-Update 19H1 die 5 Voreinstellungen

Aufgrund der Proteste von Datenschiitzern und Regierungen fragt Microsoft beim Windows-10-Update 19H1
fiinf Datenschutz-Einstellungen ab. Nehmen Sie hier die von mir empfohlenen Einstellungen vor, bevor Sie auf
»~Annehmen" klicken. Damit stellen Sie die Weichen fiir den Schutz lhrer Privatsphére, den Sie dann mit den
Datenschutz-Aktionen 2 bis 7 immer weiter optimieren. Wurde das Update 19H1 bereits bei allen lhren PCs
durchgefiihrt, machen Sie gleich mit der Datenschutz-Aktion 2 weiter. Keine Sorge, Sie erreichen auch dann mit

meinen Empfehlungen den bestmdglichen Schutz.

Wihrend des 19H1-Updates werden Ihnen auf einer
Bildschirmseite 5 voreingestellte Datenschutz-Einstellungen
angeboten (@). Der Datenschutz ist ganz einfach: Klicken Sie
auf die Schalter, deren Einstellung Sie dndern moéchten.

Position: Hier fragt Microsoft ab, ob Windows 10 und die
Apps Ihre Positionsdaten iibermitteln diirfen. Das kann bei
einem Notebook-PC oder Tablet sinnvoll sein, wenn Sie den
Mobilrechner zum Beispiel auch zu Navigationszwecken
oder auf automatisch bezogene Standort-
Informationen wie das 6rtliche Wetter Wert legen.

nutzen

Meine Empfehlung: Stellen Sie die Positionsdaten-Uber-
mittlung bei einem Desktop-PC auf Aus. Sofern Sie die
Standort-Ubermittlung bei Thren Mobilrechnern nicht
benétigen, sollten Sie sie auch dort abschalten. Andernfalls
lassen Sie den Schalter auf Aktiviert. Um den Schalter
sumzulegen®, klicken Sie ihn einfach an: Ist der Schalter
blau, ist er aktiviert. Ist der Schalter grau, ist er deaktiviert.

Spracherkennung: Windows 10 kann Sie mit der
Sprachassistentin Cortana und seit dem Update 19H1 auch
mit Alexa von Amazon unterstiitzen. Doch dazu geben
Sie Microsoft die Zustimmung, alle Thre Gespriache zu
belauschen und an Microsoft-Server bzw. Amazon-Server
zur Auswertung zu iibertragen. Zusdtzlich lasst sich die
Spracherkennung womoglich durch unbefugte Personen
missbrauchen.

Meine Empfehlung: Stellen Sie die Spracherkennung auf
Aus, wenn Sie diese nicht verwenden.

Diagnose: Windows 10 tibertragt im Hintergrund stindig
eine Vielzahl von Telemetriedaten an Microsoft-Server
im Internet. Diese Daten sind laut Microsoft erforderlich,
um auftretende Fehler zu bereinigen, wichtige Updates zu
installieren und Sie zu unterstiitzen. Microsoft erfahrt iiber
diese Daten aber auch ganz genau, wann Sie sich bei Threm
Windows 10 anmelden, wie lange Sie es nutzen und welche
Programme Sie verwenden.

Meine Empfehlung: Wihlen Sie bei Diagnose per Klick die
Einstellung Einfach. Sie unterbinden die Datentibertragung
damit nicht vollstindig, senken sie jedoch auf ein
ertrigliches Mafl und kénnen spéter weitere MafSnahmen
ergreifen, wenn Sie méchten.

Individuelle Benutzererfahrung mit Diagnosedaten: Mi-
crosoft lockt hier mit dem Versprechen von Praxis-Tipps
und Empfehlungen, wenn Sie dafiir Thre Diagnosedaten
freigeben.

Meine Empfehlung: Stellen Sie den Schalter auf Aus, denn
sonst hebeln Sie die Einstellung bei Diagnose wieder aus
und Microsoft erhilt praktisch tiber die Hintertiir weiter
grofle Mengen an Diagnosedaten.

Relevante Werbeanzeigen: Windows 10 blendet Werbe-
anzeigen ein. Uber diese Werbung erhilt Microsoft Ein-
nahmen. Die Werbung lasst sich durch Auswerten IThrer
Daten an Thre Interessen anpassen. Dazu sind Werbe-IDs
(Kennzeichen) erforderlich. Sie werden daher gefragt, ob
Sie den Werbe-IDs zustimmen.

Meine Empfehlung: Stellen Sie den Schalter auf Aus, denn
die Werbe-IDs beeintriachtigen Ihre Privatsphire und
fordern das Anzeigen von Werbung in Windows 10.

Dienste

Wahlen Sie die Datenschutzeinstellungen fur Ihr
Gerat aus —©

Microsoft ermoglicht Ihnen die Kontrolle tber Ihre Privatsphare. Wahlen Sie die fur Sie geeigneten Einstellungen aus, und wahlen Sie
“Annehmen’ aus, um Sie zu speicher. Sie konnen diese Einstellungen jederzeit andem.

Position Spracherkennung

Nutzen Sie positionsbasierte Features wie den lokalen Wetterbericht  Sprechen Sie mit Cortana und Store-Apps, die die Spracherkennung
oder Wegbeschreibungen zu Ihren Lieblingsorten. Lassen Sie zu, dass  unterstatzen. Ubermitteln Sie Ihre Spracheingaben an Microsoft, um
Windows und Apps Ihre Position abfragen, und abermitteln Sie Spracherkennungsdienste zu verbessern.

Positionsdaten an Microsoft, um Positionsdienste zu verbessern.

®  Aktiviert

®  Aktiviert

Diagnose
Helfen Sie uns, Dinge zu beheben und Microsoft-Produkte und -

Individuelle Benutzererfahrung mit Diagnosedaten
Erhalten Sie relevantere Tipps und Empfehlungen, um Microsoft-
Dienste zu verbessern. Ubermitteln Sie Diagnosedaten (einschliesslich  Produkte und -Dienste an Ihre individuellen Bedarfnisse anzupassen.
Informationen zur Verwendung von Browsemn, Apps und Features Erlauben Sie Microsoft zu dieser Zweck die Verwendung Ihrer
sowie Freihand- und Eingabedaten) an Microsoft. Diagnosedaten.

® Volistandig ®  Aktiviert

Relevante Werbeanzeigen Wahlen Sie “Weitere Informationen” aus, um mehr @iber die oben
Wenn Sie Apps die Verwendung von Werbe-IDs ermaglichen, konnen  aufgefihrten Einstellungen, die Funktionsweise von Windows ?er

Ihnen auf Grundlage Ihrer App-Nutzung interessantere SmartScreen und die zugehorigen Datenibertragungen und
Werbeanzeiaen orésentiert werden. Natar

S S

Weitere Informationen Annehmen

Die voreingestellten Datenschutz-Einstellungen sollten Sie
nicht einfach (ibernehmen, denn dann erhélt Microsoft
vollen Datenzugriff.

Fazit: Folgen Sie bei diesen 5 Abfragen meinen Daten-
schutz-Empfehlungen. Damit verhindern Sie zwar nicht
die Dateniibertragung bei Windows 10, aber es ist ein
erster Anfang gemacht. Das Feintuning und Beseitigen
der restlichen unerwiinschten Datenspionage-Attacken
steuern Sie iiber die folgenden Datenschutz-Aktionen 2
bis 7.

Rufen Sie alle empfohlenen Downloads und Links bequem online ab unter: www.pc-sicherheitsberater.de




Datenschutz-Aktion 2: Wechseln Sie zum lokalen
Konto oder priifen Sie die Synchronisierung

Haben Sie Windows 10 entsprechend den Microsoft-Vorgaben eingerichtet, dann melden Sie sich iiber Ihr Microsoft-
Konto bei lhrem Windows an. Dadurch haben Sie praktische Vorteile: lhre Windows-Einstellungen werden vor-
eingestellt iiber alle lhre Windows-PCs synchronisiert, lhnen steht der Online-Speicher OneDrive zur Verfiigung
und Microsoft merkt sich lhre Windows- und Office-Lizenzen. Doch das Microsoft-Konto hat den Nachteil, dass
Microsoft dort alle Informationen iiber Sie sammeln und lhnen personenbezogen zuordnen kann. Durch einen
Wechsel zur lokalen Anmeldung kénnen Sie lhre Privatsphére vor Microsoft schiitzen.

Stellen Sie auf das lokale Konto um:

1.
2.

Offnen Sie mit 5& + (1) die Windows-Einstellungen.

Wahlen Sie Konten.

. Schauen Sie auf der rechten Seite nach, ob dort eine

E-Mail-Adresse unter Threm Namen angegeben ist.
Dann sind Sie per Microsoft-Konto angemeldet. Haben
Sie dagegen bereits eine lokale Anmeldung, brechen Sie
diese Anleitung ab und machen Sie mit Datenschutz-
Aktion 3 ab Seite 4 weiter.

. Klicken Sie auf Stattdessen mit einem lokalen Konto

anmelden und geben Sie Ihr aktuelles Windows-
Kennwort zur Bestitigung ein.

. Vergeben Sie einen Benutzernamen fiir Thr neues

lokales Konto und ein sicheres Kennwort (mindestens
16 Zeichen, bestehend aus Grof3- und Kleinbuchstaben,
Ziffern und Sonderzeichen).

. Bestdtigen Sie das Anlegen des lokalen Kontos mit

Abmelden und fertig stellen.

. Starten Sie Thren PC neu und melden Sie sich lokal an.

Bitte beachten Sie, dass Anderungen am Hintergrundbild
und sonstigen Windows-Einstellungen jetzt nicht mehr
automatisch bei allen Thren Windows-10-PCs tber-
nommen werden. Mochten Sie OneDrive nutzen, miissen
Sie sich separat mit Threm Microsoft-Konto anmelden.

Halten Sie am Microsoft-Konto fest, priifen Sie die
Synchronisierungs-Einstellungen

Kommt ein lokales Konto fiir Sie nicht infrage, weil Sie die
Vorteile des Microsoft-Kontos nicht missen méchten, dann
sollten Sie zumindest die Synchronisierungs-Einstellungen
tberprifen:

1. Offnen Sie mit &+ (1) die Windows-Einstellungen.

LESERSERVICE

2. Wihlen Sie Konten und Einstellungen synchronisieren.

3. Wiinschen Sie generell keine Synchronisierung, dann

schalten Sie Synchronisierungseinstellungen (@) auf Aus.
Alternativ wahlen Sie bei den 5 Schaltern darunter (b,
welche Einstellungen Sie synchronisieren méchten und
welche nicht.

G Startseite Einstellungen synchronisieren

[ Einstetiung suchen o]

Synchronisieren Sie die Windows-Einstellungen mithilfe von
beiseckerm@aol.com mit anderen Geraten.

Konten

A= Ihre Infos Wie funktioniert die Synchronisierung?

Synchronisierungseinstellungen a

b — @ «n

E-Mail- & Konten
@, Anmeldeoptionen

F1 Auf Arbeits- oder Schulkonto zugreifen  EinZelne Synchronisierungseinstellungen

Design

Die Synchronisierung ist praktisch, wenn Sie mehrere
PCs nutzen, beispielsweise einen Desktop-PC und
ein Notebook.

Meine Empfehlung: Entscheiden Sie nach Ihrem
Arbeitsumfeld, ob Sie sich lokal anmelden oder nicht:

® Legen Sie hochsten Wert auf Datenschutz und nutzen
weder Online-Speicher noch Office 365 (Online-
Office von Microsoft), dann ist das lokale Konto fiir
Sie ideal.

® Bendtigen Sie dagegen stindig Online-Speicher und
wechseln héufig zwischen Thren PCs, dann kommen
Sie um die Anmeldung per Microsoft-Konto nicht
herum. Ein lokales Konto wire viel zu unpraktisch, da
Sie manuell synchronisieren und sich stidndig online
anmelden missten.

Benoétigen Sie Entscheidungshilfe, rufen Sie bei der
Redaktions-Hotline an (siehe Seite 1) oder fragen mich
tiber den Computerwissen Club:
https://club.computerwissen.de.

Redaktionshilfe: Fragen Sie bei Sicherheitsbedenken immer zuerst lhren persénlichen PC-Sicherheits-Berater

Michael-Alexander Beisecker.

Melden Sie sich dazu einfach kostenlos unter https://club.computerwissen.de an und stellen Sie ihm dort lhre Fragen.

Michael-Alexander Beisecker und seine Redaktionsmitarbeiter helfen Ihnen gern weiter. Sie erhalten werktags innerhalb

von 48 Stunden eine Antwort auf Ihre Frage — garantiert.

Rufen Sie alle empfohlenen Downloads und Links bequem online ab unter: www.pc-sicherheitsberater.de




Datenschutz-Aktion 3: Stellen Sie die Windows-
Berechtigungen auf optimalen Datenschutz ein

Sie haben in den beiden Datenschutz-Aktionen 1 und 2 besondere Fille der Datenschutz-Einstellungen kennen-
gelernt, die im ersten Fall nur bei der Update-Installation erscheinen und im zweiten Fall zu den Kontoeinstel-
lungen gehoren. In Datenschutz-Aktion 3 und 4 geht es jetzt um den Kern der Datenschutz-Einstellungen. Diese
Einstellungen sind unterteilt in die Windows-Berechtigungen und die App-Berechtigungen. Zundchst liberpriifen
Sie die Windows-Berechtigungen, die iibergeordnet fiir das gesamte Windows gelten.

Mit diesen 7 Einstellungen im Register Diagnose und 6. Wechseln Sie zum Register Diagnose und Feedback.
Feedback geben Sie nur das Minimum an Daten preis: Nehmen Sie die Einstellungen entsprechend der nachfol-

. o um o . genden Tabelle vor.
1. Offnen Sie mit && + (1) die Windows-Einstellungen und

wihlen Sie Datenschutz. Das Register Allgemein ist  Bezeichnung der Einstellung  Meine empfohlene
voreingestellt gedffnet. Einstellung

2. Schalten Sie Erméglicht Apps die Verwendung der D gnesedaten Standard

Werbe-ID ... auf Aus, um das Anzeigen speziell an Thre Freihand- und Eingabe verbessern Aus
Interessen angepasster Werbung zu unterbinden. Individuelle Benutzererfahrung Aus
Diagnosedaten anzeigen Aus
3. Schalten Sie Windows erlauben, das Starten von Apps | ;. gnosedaten Lschen Léschen
nachzuverfolgen auf Aus. Denn wenn Sie Windows diese (regelmaRig einmal im
Uberwachung erlauben, dann erfihrt auch Microsoft Monat)
genau, was Sie tun. Feedbackhaufigkeit Automatisch (empfohlen)
Empfohlene Problembehandlung Vor dem Beheben von
4. Wechseln Sie zum Register Spracherkennung. Schalten Problemen fragen

Sie Online-Spracherkennung auf Aus, sofern Sie die
Spracheingabe nicht fiir Cortana oder das Diktieren
verwenden.

7. Wechseln Sie zum Register Aktivititsverlauf. Stellen Sie
Meinen Aktivitéitsverlauf an Microsoft senden auf Aus.

Meine Empfehlung: Uberpriifen Sie die Windows-
Berechtigungen und nehmen Sie alle Einstellungen
wie von mir empfohlen vor. Das ist ganz einfach: Sie
brauchen den betreffenden Schalter nur anzuklicken,
damit er seine Einstellung und Farbe dndert.

5. Wechseln Sie zum Register Freihand- und Eingabe-
anpassung. Schalten Sie Mich kennenlernen auf
Aus, sofern Thr PC keinen beriihrungsempfindlichen
Bildschirm hat oder Sie keine handschriftlichen Eingaben
auf dem Bildschirm tétigen.

Datenschutz-Aktion 4:
Beschranken Sie die Rechte der Apps

Nachdem Sie in der Datenschutz-Aktion 3 die Windows-Berechtigungen festgelegt haben, wenden Sie sich jetzt
den App-Berechtigungen zu. Bei Windows 10 haben die Apps (Programme) voreingestellt sehr weit gehende Rechte
und kdnnen zum Beispiel auf alle Kontakte, Termine, den Standort, die Kamera und das Mikrofon zugreifen, wenn
Sie es nicht unterbinden. Daher sind die folgenden Einstellungen ganz besonders wichtig. Lassen Sie sich nicht
von der groBen Anzahl der Einstellungen abhalten und brechen Sie die Einstellung auch nicht auf halbem Weg
ab, denn dann waére ein Teil Ihrer Daten praktisch Freiwild fiir Microsoft und die App-Hersteller. Gehen Sie genau
nach meiner Anleitung vor, werden Sie von lhren genutzten Apps nicht verraten!

Einstellungs-Tipp: Alle Einstellungen laufen nach dem- Ich zeige Ihnen die ersten Einstellungen Schritt fiir
selben Schema ab. Entweder Sie klicken wie in Datenschutz-  Schritt und dann nehmen Sie die restlichen Einstellungen
Aktion 3 einfach auf den betreffenden Schalter oder es ist  entsprechend der nachfolgenden Tabelle vor. Alle hier
eine Schaltfliche Andern vorhanden, iiber die Sie zum erliuterten Funktionen finden Sie in den Einstellungen bei
betreffenden Schalter gelangen. Datenschutz unter App-Berechtigungen.

Rufen Sie alle empfohlenen Downloads und Links bequem online ab unter: www.pc-sicherheitsberater.de




In nur 5 Schritten schalten Sie die Positionserkennung
(Standortiibertragung durch Apps) aus

5. Stellen Sie den Schalter fiir Zulassen, dass Apps auf
Thren Standort zugreifen auf Aus, wenn Sie keine Apps

1. Offnen Sie mit 5& + (1) die Windows-Einstellungen und verwenden, die den Standort bendtigen.

wahlen Sie Datenschutz. Entscheiden Siesichin Schritt3 dazu, die Positionserkennung

eingeschaltet zu lassen, stellen Sie unter Auswihlen, welche
Apps auf Thren exakten Standort zugreifen konnen den
Schalter nur fiir die Apps auf Ein, die den Standort wirklich
benotigen. Dazu gehort zum Beispiel eine Navigations-
oder Wetter-App.

2. Wechseln Sie zum Register Position.

3. Steht auf der rechten Seite Die Positionserkennung ist
fiir dieses Geriit eingeschaltet, klicken Sie darunter
auf Andern. Stellen Sie den Schalter fiir Zugriff auf die
Position fiir dieses Gerit auf Aus.

In der nachfolgenden Tabelle finden Sie meine empfohlenen
Einstellungen fiir den Standardfall:

4. Klicken Sie unter Positionsverlauf auf diesem Gerit
16schen auf Loschen.

Register Bezeichnung der Einstellung Meine empfohlene Einstellung
Kamera Zugriff auf die Kamera auf diesem Gerat zulassen Zugriff auf die Kamera fiir dieses Gerat Gber
Andern auf Aus
Zulassen, dass Apps auf lhre Kamera zugreifen Aus
Zulassen, dass Desktop-Apps auf die Kamera zugreifen Aus
Mikrofon Zugriff auf das Mikrofon auf diesem Gerat zulassen Zugriff auf das Mikrofon fiir dieses Gerit Gber
Andern auf Aus
Zulassen, dass Apps auf |hr Mikrofon zugreifen Aus
Desktop-Apps den Zugriff auf lhr Mikrofon erlauben Aus
Stimmaktivierung | Verwenden der Stimmaktivierung durch Apps zulassen Aus

Apps konnen auf Stimmaktivierung reagieren, wenn dieses Gerat
gesperrt ist

Cortana soll auf das Schliisselwort ,,hey cortana" reagieren

Cortana auch bei gesperrtem Gerat verwenden

Aus (wichtige Sicherheitseinstellung, um
Hacker am Missbrauch der Sprachsteuerung
und des Sprachassistenten zu hindern)

Aus
Aus

Benachrichtigungen | Zugriff auf Benutzerbenachrichtigungen auf diesem Gerét zulassen | Zugriff auf Benutzerbenachrichtigung fiir
dieses Geréat (iber Andern auf Aus
Zugriff auf Benachrichtigungen durch Apps zulassen Aus
Kontoinformatio- Zugriff auf Kontoinformationen auf diesem Gerét zulassen Zugriff auf Kontoinformationen fiir dieses
nen Geradt ber Andern auf Aus
Zugriff auf lhre Kontoinformationen durch Apps zulassen Aus
Kontakte Zugriff auf Kontakte auf diesem Gerét zulassen Kontaktzugriff fiir dieses Gerat Gber Andern
auf Aus
Zulassen, dass Apps auf Ihre Kontakte zugreifen Aus
Kalender Zugriff auf Kalender auf diesem Gerat zulassen Kalenderzugriff fiir dieses Gerét Gber Andern
auf Aus
Zulassen, dass Apps auf lhren Kalender zugreifen Aus
Telefonanrufe Telefonanrufe auf diesem Gerat zulassen Zugriff auf die Anrufe fiir dieses Gerat Gber
Andern auf Aus
Apps diirfen Telefonanrufe ausfiihren Aus
Anrufliste Zugriff auf den Anrufverlauf auf diesem Gerét zulassen Anruflistenzugriff fiir dieses Gerat Gber Andern
auf Aus
Zugriff auf Ihren Anrufverlauf durch Apps zulassen Aus
E-Mail Zugriff auf E-Mail auf diesem Gerét zulassen E-Mail-Zugriff fiir dieses Gerit {iber Andern auf
Aus
Zulassen, dass Apps auf lhre E-Mail zugreifen Aus
Aufgaben Zugriff auf Aufgaben auf diesem Gerat zulassen Aufgaben-Zugriff fiir dieses Gerét iiber Andern
auf Aus
Zulassen, dass Apps auf Ihre Aufgaben zugreifen Aus
Messaging Zugriff auf Messaging auf diesem Gerét zulassen Nachrichtenzugriff fiir dieses Gerat Giber

Funktechnik

Zulassen, dass Apps Nachrichten lesen oder senden

Zugriff auf Funktechnik auf diesem Gerat zulassen

Andern auf Aus
Aus

Zugriff auf Steuerungen der Funktechnik fiir
dieses Gerét (iber Andern auf Aus

Rufen Sie alle empfohlenen Downloads und Links bequem online ab unter: www.pc-sicherheitsberater.de




Register Bezeichnung der Einstellung Meine empfohlene Einstellung
Zulassen, dass Apps die Funktechnik des Gerats steuern Aus

Weitere Gerate Mit nicht gekoppelten Geraten kommunizieren Aus

Hintergrund-Apps | Ausfiihren von Apps im Hintergrund zulassen Aus

App-Diagnose Zugriff auf App-Diagnoseinformationen auf diesem Gerét zulassen | Zugriff auf App-Diagnoseinformationen fiir

dieses Gerat Gber Andern auf Aus

Apps den Zugriff auf Diagnoseinformationen iiber lhre anderen Apps | Aus

erlauben
Automatische Automatische Dateidownloads Nicht zulassen
Dateidownloads
Dokumente Zugriff auf Dokumentbibliotheken auf diesem Gerédt zulassen Dokumentbibliothekszugriff fiir dieses Gerat
Uber Andern auf Aus
Apps den Zugriff auf Ihre Dokumentbibliothek erlauben Aus
Bilder Zugriff auf Bildbibliotheken auf diesem Gerat zulassen Bildbibliothekszugriff fiir dieses Gerat iber
Andern auf Aus
Apps den Zugriff auf lhre Bildbibliothek erlauben Aus
Videos Zugriff auf Videobibliotheken auf diesem Gerat zulassen Videobibliothekszugriff fiir dieses Gerat Uber
Andern auf Aus
Apps den Zugriff auf Ihre Videobibliothek erlauben Aus
Dateisystem Zugriff auf das Dateisystem auf diesem Gerat zulassen Dateisystemzugriff fiir dieses Gerét Gber

Andern auf Aus

Zulassen, dass Apps auf |hr Dateisystem zugreifen Aus

Die von mir empfohlenen Einstellungen fiir den Standardfall, dass keine Apps unter Windows 10 genutzt werden und Sie
daher sémtliche Zugriffe aus Sicherheitsgriinden deaktivieren.

Meine Empfehlung: Haben Sie alle Einstellungen entsprechend meinen Empfehlungen vorgenommen, haben Ihre
Apps keinerlei Zugriffsrechte mehr, nicht einmal mehr auf das Dateisystem. Solange Sie keine Apps nutzen, stellt das
kein Problem dar und ist eine Sicherheitsvorkehrung. Treten beim Verwenden von Apps Fehler auf, passen Sie die
Einstellungen an: So braucht zum Beispiel Skype den Zugriff auf Mikrofon und Kamera, damit Sie Videotelefonate iiber
das Internet durchfithren kénnen, und den Zugriff auf Thre Kontakte, damit Sie diese anwihlen kénnen.

Datenschutz-Aktion 5:
Stellen Sie den Edge-Browser sicher ein

Sie haben mit den Datenschutz-Aktionen 1 bis 4 alle Datenschutz-Einstellungen fiir Windows 10 und die Windows-
Apps vorgenommen. Der zu Windows 10 gehérende Edge-Browser fiihrt jedoch, was Daten angeht, ein Eigenleben,
das Sie auch unter lhre Kontrolle bringen sollten. Die Windows-Suche und die Sprachassistentin Cortana zeigen
ihre Suchergebnisse immer iiber Microsoft Edge an. Dabei wird die Suchmaschine Bing von Microsoft verwendet.
Jede Suche iiber Edge fiihrt damit zu mehr Informationen fiir Microsoft liber Sie, die Sie soweit moglich regelmaBig
l6schen sollten. Wie Sie dies bewerkstelligen, zeige ich lhnen im Folgenden.

5. Klicken Sie erneut links auf Datenschutz und Sicherheit
und wihlen Sie bei Cookies die Einstellung Nur Cookies

1. Klicken Sie rechts oben in Edge auf die Menii-Schaltfla-
che mit den drei Punkten ~ und wahlen Sie Einstellun-

gen. Das Register Allgemein wird geodffnet (siehe Bild
auf der Folgeseite).

2. Stellen Sie bei Neue Tabs 6ffnen mit auf Leere Seite um.
Microsoft analysiert sonst Thr Surfverhalten.

3. Klicken Sielinks in der Navigationsleiste auf Datenschutz
und Sicherheit (@

4. Loschen Sie die gespeicherten Browser-Daten. Dazu
klicken Sie auf Zu l6schendes Element auswihlen und
setzen einen Haken voralle Optionen von Browserverlauf
bis Kennworter. Dann klicken Sie auf Loschen.

bei Drittanbietern blockieren (b). Damit hindern Sie
Werbenetzwerke daran, Sie tiber die besuchten Webseiten
durch das Internet zu verfolgen.

. Stellen Sie ,,Do Not Track“-Anforderungen (nicht

nachverfolgen) senden auf Ein (€). Klicken Sie auf Bing-
Suchverlauf 16schen, wenn Sie die Liste der gesuchten
Webseiten 16schen mochten.

. Stellen Sie den Schalter bei Seitenvorhersage verwenden

auf Aus, da fiur diese Funktion die Adressen aller
besuchten Webseiten an Microsoft {ibertragen werden.

Rufen Sie alle empfohlenen Downloads und Links bequem online ab unter: www.pc-sicherheitsberater.de




> . .
Datenschutz und Sicherheit +
€22 Allgemein
a Datenschutz und Browserdaten
Sicherheit a Einige Features speichern méglicherweise Daten
a Kennworter & auf lhrem Gerat oder senden Daten an Microsoft,
AutoAusfillen um das Surfen im Internet angenehmer zu
s gestalten.
2= Erweitert

Weitere Informationen zum Microsoft-Datenschutz

Browserdaten lschen
Umfasst Cookies, Verlauf, Kennwérter und andere
Daten
Alle Cookies blockieren
b Nur Cookies von Drittanbietern blockieren

Keine Cookies blockieren

Medienlizenzen

Websites das Speichern geschutzter
Medienlizenzen auf meinem Gerét erlauben

Datenschiitzer empfehlen, auch Windows Defender Smart-
Screen auf Aus zu stellen. Ich rate Thnen aus Sicherheits-
griinden, dass Sie Windows Defender SmartScreen
eingeschaltet lassen. Ganz egal, ob Sie diese Funktion
nutzen, Microsoft erfihrt ohnehin, welche Webseiten Sie
besuchen. Sie werden aber auch vor gefahrlichen Webseiten
gewarnt, und das ist eine sehr wichtige Schutzfunktion.

Fazit: Edge ist fiir wichtige Windows-Funktionen wie
die Sprachassistentin Cortana und die Windows-Suche
der Standard-Browser. Daher sammelt Microsoft iiber
diesen Browser bei ahnungslosen Anwendern sehr
viele Daten ein. Mit den hier vorgestellten Datenschutz-
Einstellungen fiir Edge schieben Sie Microsoft einen
Riegel vor und schiitzen sich vor dem Ausspahen der
besuchten Webseiten.

@

Datenschutz

»Do Not Track”-Anforderungen (nicht
nachverfolgen) senden

@ Aus C

In diesem Ausschnitt des Registers Datenschutz
und Sicherheit von Edge sperren Sie Cookies von
Drittanbietern.

Datenschutz-Aktion 6:
Stoppen Sie das Abspeichern von Fotos im Internet

Sie haben bei der Datenschutz-Aktion 5 gesehen, wie Sie den Datenschutz bei Edge sicherstellen. Doch es
gibt noch mehr zu tun: Erstellen Sie mit Windows 10 eine Bildschirmkopie, wird diese automatisch auf lhrem
PC abgespeichert und iiber den Online-Speicherdienst OneDrive auf einen Microsoft-Server im Internet iibertra-
gen. SchlieBen Sie ein Smartphone, eine Digitalkamera oder eine Videokamera an lhren PC an, werden auch die
damit aufgenommenen Fotos und Videos an Microsoft gesendet. Was Microsoft mit diesen Fotos und Videos
macht, ist nicht bekannt. Unterbinden Sie daher zur Sicherheit mit meiner folgenden Anleitung das Abspeichern
im Internet.

In nur 5 Schritten schieben Sie der automatischen
Foto-Abspeicherung ein fiir alle Mal gekonnt einen Riegel
vor:

3. Wechseln Sie zum Register Automatisch speichern (@)

4. Entfernen Sie den Haken vor der Option Fotos und
Videos automatisch auf OneDrive speichern, wenn ich
eine Kamera, ein Smartphone oder anderes Gerit an

1. Offnen Sie den Info-Bereich ganz rechts in der Taskleiste
meinen PC anschliefle (b).

und klicken Sie das OmneDrive-Symbol B mit der

rechten Maustaste an. 5. Entfernen Sie den Haken vor der Option Erstellte

Screenshots automatisch auf OneDrive speichern (€

2. Wihlen Sie Einstellungen. und klicken Sie auf OK.

Eingetragen: Amtsgericht Bonn HRB 8165
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Finstellungen Konto Automatisch speichern Netzwerk Office Info
Schiitzen Ihrer wichtigen Ordner (g
Synchronisieren Sie Thre Ordner "Dokumente”,
"Desktop" und "Bilder" von diesem PC, um von
{iberall und von anderen Gergten aus darauf
zuzugreifen, selbst wenn Sie diesen PC verlieren.

b

Ordner aktualisieren |

Fotos und Videos

Fotos und Videos automatisch auf OneDrive speichern, wenn ich eine |
Kamera, ein Smartphone oder anderes Gerdt an meinen PC anschlieBe

Screenshots

Erstellte Screenshots automatisch auf OneDrive speichern

Fazit: Sie wissen nun, dass Microsoft automatisch
Thre Bildschirmkopien und Fotos erhilt, wenn Sie die
Einstellungen nicht dndern. Und Sie kennen den Weg,
wie Sie Microsoft daran hindern.

Mit diesen beiden Einstellungen verhindern Sie,
dass lhre Bildschirmfotos, Fotos und Videos im
Internet gespeichert werden.

Datenschutz-Aktion 7: Machen Sie die 4-Augen-
Kontrolle mit dem Datenschutz-Tool 0O&0 ShutUp10

Sie haben in den Datenschutz-Aktionen 1 bis 6 die vielen verschiedenen Datenschutz-Einstellungen von
Windows 10 kennengelernt und die empfohlenen Einstellungen vorgenommen. Machen Sie jetzt noch eine
Abschlusskontrolle und priifen Sie, ob es noch Datenlecks gibt, die Sie schlieBen méchten. Dazu empfehle ich
Ihnen die mobile Version des kostenlosen Tools 0&0 ShutUp10 im Sinne einer 4-Augen-Kontrolle. Dieses Tool
andert lhre Windows-Installation nicht und kann daher ganz einfach und riickstandsfrei wieder entfernt werden,

wenn Sie es nicht mehr bendtigen.

1. Laden Sie mit wenigen Mausklicks tiber den Link
https://www.00-software.com/de/shutup10
herunter.

2. Zeigt Ihr Browser das Tool nicht sofort an, 6ftnen Sie

den Eintrag und Sie erhalten eine Erkldrung auf grauem
Hintergrund angezeigt. Im Bild unten ist zum Beispiel die
Beschreibung fiir Inventory Collector deaktivieren zu
sehen.

mit Sirg)+(J) die Download-Liste. Starten Sie das [ ° AKIGE ATEgE il
heruntergeladene Programm OOSU10.exe und Einstelling Empfohlen?

bestitigen Sie der Benutzerkontenfithrung das
Ausfiihren. Es erfolgt keine Installation, denn das
Tool ist sofort betriebsbereit.

»

Der Schalter auf der linken Seite (@) zeigt Thnen
an, ob die jeweilige Option aktiviert ist oder nicht:
Ist der Schalter rot, besteht kein Datenschutz.
Ist der Schalter griin, iibertragt Windows 10 die
betreffenden Daten nicht.

Finden Sie in der Spalte Empfohlen? auf der rechten
Seite einen griinen Haken (b), wird das Aktivieren
der Option von dem Tool empfohlen. Im Fall eines
gelben Dreiecks (€ ist das Aktivieren nicht in jedem

Privatsphare

O Handschriftendatenweitergabe deaktivieren

@ Fehlerberichte bei der Handschrifteneingabe deaktivieren
C' Inventory Collector deaktivieren

O Kamera im Sperrbildschirm deaktivieren
L Werbe-ID deaktivieren und zuriicksetzen (1 von 2)
L) Werbe-ID deaktivieren und zurticksetzen (2 von 2)
(@ ] Ubermittlung von Schreibinformationen deaktivieren
O Experimente mit diesem System durch Microsoft deaktivieren
O Werbung tber Bluetooth deaktivieren
QL) Teilnahme am Windows-Programm zur Verbesserung der Benutzerfreundlichkeit deaktivieren
(D Ssichern von SMS-Nachrichten in die Cloud deaktivieren
(D Biometrische Funktionen deaktivieren
(@ } App-Benachrichtigungen deaktivieren
(@ ] Zugriff auf Sprachliste des Browsers deaktivieren
O Senden der URLs aus Apps an Windows Store deaktivieren

Neue Versionen finden Sie unter: https://www.00-software.com/

Inventory Collector ist primar fir den Einsatz in Unternehmensnetzwerken gedacht und erméglicht dort eine
Ubersicht, tiber installierte Anwendungen, Geréte und Systeminformationen aller Rechner im Netzwerk. Benétigen
Sie eine solche Gesamttibersicht Giber alle Rechner in Ihrem Netzwerk nicht, dann deaktivieren Sie diese Funktion.

b

ja

bedingt

bedingt

bedingt
! nein

d

softwar

Fall ratsam; bei einem roten Ausrufezeichen (d
sollte die Option nicht aktiviert werden.

o

Bléttern Sie alle Eintrage durch und entscheiden Sie,
ob Sie Anderungen vornehmen oder nicht.

Die Vorgaben des Tools sind nicht verbindlich, denn der
Programm-Hersteller kann schlieflich Ihr PC-System
und Thre Anforderungen an den Datenschutz nicht
kennen. Letztendlich ist es Ihre Entscheidung, welche
Dateniibertragungen Sie zulassen und welche nicht.

Einfache Hilfe: Ist Thnen die Bedeutung einer Einstellung
bzw. eines Begriffs nicht klar, dann klicken Sie einfach auf

0&O0 ShutUp zeigt Ihnen auf einen Blick fiir alle Datenschutz-
Optionen, ob diese aktiviert sind und ob das Aktivieren
vom Tool empfohlen wird oder nicht.

Fiir Thre Sicherheit: Sie haben Windows 10 nun sicher
eingestellt, sodass Thre Daten und Ihre Privatsphire
geschiitzt sind. Meine Mitarbeiter aus der Redaktion
und ich beantworten IThnen gerne Ihre Fragen zu den
Datenschutz-Einstellungen von Windows 10 {iber die
Redaktions-Hotline und den Computerwissen Club:
https://club.computerwissen.de.

Rufen Sie alle empfohlenen Downloads und Links bequem online ab unter: www.pc-sicherheitsberater.de




