Bilden Sie sichere

Passworter aus Satzen
Passworter miissen nicht kom-
pliziert sein. Mit meiner Satz-
Methode bauen Sie leicht zu
merkende Passworter.

Wort fiir Wort mehr
Sicherheit
Beim Wort-Trick reihen Sie
leicht zu merkende Begriffe
aneinander: So klappt das
Passwort-Merken garantiert!

lhr PC-Sicherheits-Berater

In 1 Sekunde sicher bei

Windows anmelden
Die Windows-Anmeldung
per Fingerabdruckscanner ist
besonders sicher und schnell.
Windows 6ffnet nur fir Sie!

Vergessen Sie nie mehr

lhre Passworter
Verwenden Sie viele Pass-
worter? Legen Sie ein(e) Pass-
wort-Buch oder -Liste als hilf-
reiche Gedachtnisstiitze an.

+++ Sicherheitsfalle umgehen: Erstellen Sie mit meinen 7 Sicherheitsmethoden wirklich sichere Passworter +++

13 Millionen Passwort-Hacks

2018: So schiitzen Sie sich

Am 3. Mai ist der Passwort-Tag, der
PC-Anwender in aller Welt zu mehr
Sicherheit ermahnen soll. Das ist bei
Passwortern dringend notwendig.

Jedes Jahr werden Millionen Konten
gehackt, weil ihre Besitzer sehr einfa-
che Passworter wie 123456, 123456789,
1234, 12345 oder 12345678 verwen-
den.

Das sind 5 der 10 hiufigsten Passwor-
ter deutscher PC-Anwender, die das
Hasso-Plattner-Institut durch die Ana-
lyse gehackter Konten ermittelt hat.
Geht es nach dem Institut sollen siche-
re Passworter Buchstaben, Ziffern und
Sonderzeichen enthalten und mindes-
tens 15 Zeichen lang sein.

Unter den Top 1.000 der weltweit am
meisten gehackten Passworter ist nicht
ein einziges sicheres Passwort. Statt-
dessen treffen Sie dort auf computer,
hellokitty, passwort und superman.

Meine Empfehlung: Verwenden Sie ab
sofort nur sichere Passworter, die Sie
nach meinen Vorgaben erstellen.

Viele Griifie, [hr

Michael-Alexander
Beisecker,
Deutschlands

PC-Sicherheitsexperte Nr. 1

Lebenslange Sicherheit fir lhre Passworter

7 Sicherheitsmethoden: So erstellen
Sie wirklich unknackbare Passworter

lhre Passwérter sind die Schliissel zum Zugang zu lhrem PC, lhrem E-Mail-Konto
und lhren anderen Online-Konten. Verwenden Sie fiir alle lhre Konten dasselbe
Passwort, braucht ein Hacker nur diesen einen Schliissel und hat Zugriff auf
alle Ihre gespeicherten Daten. Um Sie vor dieser Sicherheits-Falle zu schiitzen,
zeige ich lhnen anhand meiner einzigartigen Passwort-Methode, wie Sie sichere
Passworter erstellen, die Sie sich zudem einfach merken kdnnen.

Je schwieriger Thre Passworter zu knacken sind, umso sicherer sind Thre wichtigen
Daten. Das ist wie bei Ihrer Haustiir: Kann ein Einbrecher das Schloss nicht innerhalb
weniger Minuten tiberwinden, gibt er meist auf. Es kommt also darauf an, sichere Pass-
worter zu finden und keinen ,,Generalschliissel zu verwenden.

Mein wichtigster Sicherheitstipp lautet daher: Setzen Sie fiir jedes Ihrer Online-Kon-
ten ein eigenes Passwort ein. Die Frage ist nur: Wie merken Sie sich so viele Passwor-
ter und wie wirksam schiitzen Sie mit diesen Passwortern Thre Daten?

Meine 7 Sicherheitsmethoden: So erstellen Sie einbruchssichere Passworter
und eine sichere Passwort-Liste

Methode 1:  Versetzen Sie sich in die Denkmuster eines Hackers (siehe Seite 2).

Methode 2:  Erzeugen Sie mit dem Satz-Trick Passworter aus Wortern, Ziffern
und Sonderzeichen (siehe Seite 3).

Methode 3: Beim Wort-Trick reihen Sie einfach mehrere leicht zu merkende
Worter aneinander (siehe Seite 4).

Methode 4: Variieren Sie die Satz- und die Wort-Methode fiir sichere Passworter
(siehe Seite 5).

Methode 5: Melden Sie sich in 1 Sekunde per PIN oder Fingerabdruckscanner
an Threm Windows-PC an (siehe Seite 6).

Methode 6: Dank unknackbarer Passwort-Liste oder Passwort-Buch verlieren
Sie nie mehr ein Passwort (siehe Seite 7).

Methode 7:  Uberpriifen Sie Thre neuen Passworter: Sind sie wirklich sicher?

(siehe Seite 8).

Diese 7 Methoden bauen aufeinander auf. Wenden Sie daher alle Methoden bei
Ihren Passwortern an, um garantiert sicher zu sein.

>>> | esen Sie bitte weiter auf Seite 2
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>>> Fortsetzung von Seite 1

Methode 1: Versetzen Sie sich in die Denkmuster
eines Hackers und erkennen Sie die Passwort-Fallen

Viele PC-Anwender verwenden zu kurze und sehr einfache Passworter wie 12345678. Dieses eine, leicht zu ha-
ckende Passwort wird dann auch noch mehrfach eingesetzt und zur Absicherung aller Online-Konten verwendet.
Hacker knacken solche einfachen Passwérter in wenigen Sekunden. Damit Sie nicht in diese Falle tappen, zeige
ich lhnen in diesem Beitrag, wie Hacker an lhre Passworter gelangen und wie Sie sich wirksam davor schiitzen.

Schon der Zugrift auf ein E-Mail- oder Multimedia-Konto
reicht, um einen Domino-Effekt auszulosen: Innerhalb we-
niger Minuten, maximal Stunden ist ein Hacker im Besitz
aller Threr Online-Konten. Haufig werden dann Betrugs-
Mails unter Threm Namen versendet, es werden auf IThren
Namen Waren bestellt oder die Kriminellen {ibernehmen
Ihre Identitit fiir andere Straftaten.

Die 7 Denkmuster der Hacker und wie Sie
die Angriffe abwehren

Hacker-Denkmuster 1: Hacken Ihres Kontos durch
Ausprobieren (Brute-Force-Methode)

Die meisten Konten-Hacks erfolgen mithilfe spezieller Tools,
die umfangreiche Passwort-Tabellen enthalten. Das Tool
fithrt eine automatische Anmeldung bei Threm Konto durch
und probiert nacheinander alle Tabelleneintrége aus. Bei ein-
fachen Passwortern reichen dazu wenige Versuche und das
Konto ist gehackt.

Ihr Schutz: Verwenden Sie in Thren Passwortern keine per-
sonlichen Informationen wie Namen, Geburtsdaten oder In-
teressen. Je langer Thr Passwort ist, umso sicherer ist es. Bei
einem zum Beispiel 30-stelligen Passwort brauchte ein aktu-
eller PC mehrere Millionen Jahre, um alle Kombinationen
auszuprobieren.

Hacker-Denkmuster 2: Hacken Ihres Kontos iiber die
personliche Frage

Viele Konten bieten eine Passwort-Wiederherstellungsfunkti-
on. Haben Sie das Passwort vergessen, wird Thnen eine persén-
liche Frage gestellt, wie z. B.: ,}Wie lautet der Name Ihrer Mut-
ter?", oder: ,Wie lautet der Name Thres Haustiers?“ Hat ein Ha-
cker personliche Informationen tiber Sie, kann er diese Fragen
auch beantworten und somit auf Thr Konto zugreifen.

Ihr Schutz: Uberpriifen Sie die eingestellten Fragen und Ant-
worten bei Thren Konten. Sie kdnnen falsche Antworten hin-
terlegen, um Hacker in die Irre zu fithren. Oder Sie tragen
als Antwort ein zweites, sicheres Passwort ein.

Hacker-Denkmuster 3: Hacken Ihres Kontos mit der
»Passwort vergessen“-Methode

Erhilt ein Hacker die Kontrolle iiber eines Threr E-Mail-Kon-
ten, das als zweite Kontaktmaoglichkeit (Referenzkonto) an-
gegeben ist, kann er bei einem Threr anderen Online-Konten
einfach auf Passwort vergessen klicken und erhilt eine
E-Mail mit einer Anleitung, wie er das Passwort Ihres ande-
ren Kontos dndern kann. Sie sind dann ausgesperrt!

Ihr Schutz: Ein sicheres Passwort allein schiitzt Sie bei ei-
nem Online-Konto nicht zuverldssig genug, wenn Sie mobil
mit Notebook, Tablet oder Smartphone Thre E-Mails abfra-
gen. Stiehlt jemand Ihr Mobilgerit und es ist nicht ausrei-
chend gegen unbefugten Zugriff geschiitzt, kann der Dieb
auf Thr auf diesem Gerit eingerichtetes E-Mail-Konto zugrei-
fen. Schiitzen Sie Windows daher immer mit einem sicheren
Passwort und aktivieren Sie bei Threm Smartphone die PIN-
Sperre in den Einstellungen.

Hacker-Denkmuster 4: Hacken Ihrer Konten iiber
einen ,,Universalschliissel“

Hat ein Hacker Zugrift auf Thr Facebook-, Google-, Microsoft-
oder Twitter-Konto, kann er sich dariiber bei vielen anderen
Diensten anmelden. Solche Konten ermoglichen den Zugriff
auf verschiedenste Dienste, im Fall von Microsoft zum Bei-
spiel auf Windows, OneDrive (Online-Speicher), Outlook.
com (E-Mail) oder Skype.

Ihr Schutz: Seien Sie sich dieser Gefahr bewusst und verge-
ben Sie fir Windows (Microsoft-Konto), Ihr Android-Smart-
phone (Google-Konto) und Social-Media-Dienste wie Face-
book und Twitter besonders sichere Passworter. Andern Sie
das betreffende Passwort sofort, wenn Sie den Verdacht auf
einen Missbrauch des entsprechenden Kontos haben.

Hacker-Denkmuster 5: Ausspdhen Ihrer Passworter
iiber Schadprogramme

Hacker verwenden Spionageprogramme, die Ihre Tastatur-
eingaben kopieren (Keylogger), Bildschirmkopien erstellen,
Thre Daten durchsuchen oder iiber IThre Webcam Thre Tasta-
tureingaben mitlesen. Dartiber finden die Hacker heraus,
welche Dienste Sie verwenden und welche Passworter.

Ihr Schutz: Offnen Sie keine E-Mail-Anhinge von un-
bekannten Absendern. Laden Sie nur die von mir emp-
fohlenen Programme. Verwenden Sie ein aktuelles Win-
dows 10 oder 7 und nur aktuelle Programme, die vom Her-
steller noch gepflegt werden, um z. B. Sicherheitsliicken zu
schlief3en.

Hacker-Denkmuster 6: Ausspidhen Ihrer Passworter
iiber Betrugsseiten

Insbesondere beim Online-Banking finden Hacker die
Passworter vor allem tiber Betrugsseiten heraus. Dazu wer-
den gefilschte E-Mails versendet, die kaum von denen IThrer
Hausbank zu unterscheiden sind. Darin werden Sie aufge-
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fordert, auf einen Link zu klicken und Ihre Zugangsdaten
auf der vermeintlichen Bankseite einzugeben.

Thr Schutz: Seien Sie bei angeblichen Bank-Mails duflerst
misstrauisch und klicken Sie auf keinen Fall auf einen Link
darin. Geben Sie die Adresse der Webseite IThrer Hausbank
immer personlich in den Browser ein, wenn Sie darauf zu-
greifen mochten.

Hacker-Denkmuster 7: Hacken Ihrer Gerite-Konten
iiber die Voreinstellung

Zum Hacken eines GrofSteils von Routern, Webcams und an-
deren internetfdhigen Gerdten braucht ein Hacker nur die
Geritebezeichnung zu kennen. Er probiert dann einfach das
einheitlich voreingestellte Administrator-Passwort aus und
hat damit in vielen Fallen Gliick. Danach kommt wieder der
Domino-Effekt ins Spiel, denn tiber einen gehackten Router
kann ein Hacker Thren PC manipulieren oder Sie tiber eine
Webcam ausspionieren.

Ihr Schutz: Uberpriifen Sie bei jedem angeschlossenen Ge-
rit, ob es einen Passwort-Schutz hat und ob Sie das vorein-
gestellte Passwort geandert haben. Wichtig ist das vor allem
bei Routern, Webcams und Smart-Home-Geraten wie Hei-
zungsreglern, einer Lichtsteuerung oder auch einem inter-
netfdhigen Fernseher (Smart TV).

Verwenden Sie sichere Passworter, kann ein Hacker diese
nicht durch Ausprobieren herausfinden, es wiirde schlicht
zu lange dauern. Vollkommen sicher vor Konten-Hacks
sind Sie aber nur, wenn Sie bei allen Thren Konten und Ge-
riten sichere Passworter verwenden und sich nicht durch
Schadprogramme und Betrugs-Seiten ausspionieren lassen.

Ihr Schutz: So kommen Hacker nicht an Ihre Passworter

Tappen Sie nicht in diese 3 Gedankenfallen

®m Hacker interessieren sich nicht fiir mich: In den Me-

dien lesen Sie viel iiber gehackte Prominente, Industrie-
spionage und hohe Schidden beim Online-Banking-
Betrug. Die meisten Menschen denken dann: ,,Ich bin
nicht prominent, kein Geheimnistriager und auch nicht
reich, mir kann nichts passieren.”

Die Gefahr: Sie fithlen sich sicher, achten nicht genug
auf Thre Passworter und werden wie Millionen andere
PC-Anwender gehackt. Es geht nicht um Ihre Person,
sondern um die Sicherheit Ihrer Passworter und damit
um Thre Konten.

Meine Daten sind nicht so wichtig: Haufig wird auch
die Wichtigkeit der Daten in den Vordergrund ge-
riickt. So sind etwa das Online-Banking-Konto und
die Konten bei Online-Shops gut abgesichert, aber bei
weniger wichtig erscheinenden Konten wird ein Ein-
heits-Passwort verwendet — und zwar ein und dasselbe
Passwort tiber Jahrzehnte.

Die Gefahr: Es kommt bei einem Konto nicht immer
auf die Daten an. Ein gehacktes Konto ist hdufig der
Einstieg fiir weitere Hacks, die unter ,,Die 7 Denkmu-
ster der Hacker“ beschrieben sind (Seite 2).

Ich verwende sichere Passworter, mir kann nichts
passieren: Es ist sehr gut, dass Sie zu den sicherheits-
bewussten PC-Anwendern gehoren und auf Thre Pass-
worter achten. Das schiitzt Sie, aber das reicht nicht.
Die Gefahr: Hacker haben Methoden, um auch sichere
Passworter zu ermitteln, wie Sie im Folgenden lesen.

Offnen Sie keine E-Mail-Anhinge und andere fremde Dateien ohne Priifung. Installieren Sie auch keine unbekannten
Programme. Nur wenn Sie diese Mafinahmen beherzigen, sind Sie mit sicheren Passwortern bestmoglich geschiitzt.

Methode 2: Erzeugen Sie mit dem Satz-Trick

Passworter aus Wortern, Ziffern und Sonderzeichen

Sichere Passworter sind mindestens 15 Zeichen lang, enthalten Klein- und GroBbuchstaben, Ziffern und Son-
derzeichen. Doch wie kommen Sie auf einfache Weise zu solchen Passwértern, die sich dann auch noch einfach
merken lassen? Eine Methode ist der Satz-Trick. Damit erzeugte Passworter lassen sich nicht nur supereinfach
merken, sondern auch gefahrlos aufschreiben.

etwas beschreiben, das Sie gerne und regelmiflig tun, wie
Fernsehen schauen oder essen.

Denken Sie sich einen lingeren Satz aus, der fiir Sie einfach
zu merken ist. Das klappt besonders gut, wenn Sie im Satz

LESERSERVICE

Redaktionshilfe: Fragen Sie bei Sicherheitsbedenken immer zuerst lhren persénlichen PC-Sicherheits-Berater
Michael-Alexander Beisecker.

Melden Sie sich dazu einfach kostenlos unter https://club.computerwissen.de an und stellen Sie ihm dort lhre Fragen.
Michael-Alexander Beisecker und seine Redaktionsmitarbeiter helfen lhnen gern weiter. Sie erhalten werktags innerhalb
von 48 Stunden eine Antwort auf Ihre Frage - garantiert.
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Sie konnen zum Beispiel Sitze verwenden wie: ,,Abends
schaue ich im ZDF immer um 19:00 Uhr die Heute-Sen-
dung.“ Oder: ,,Sonntags gibt es bei uns immer um 13:00
Uhr Mittagessen.“ Oder: ,,Durch die neuen LED-Lampen
im Wohnzimmer spare ich pro Jahr 13,48 EUR.“

In nur 2 Schritten wandeln Sie lhren Satz in ein
sicheres Passwort um

So verwandeln Sie zum Beispiel den Satz ,Jeden Sonntag
gehe ich um 15:00 Uhr im Wald spazieren.” in ein sicheres
Passwort:

1. Zahlen Sie die Worter, Ziffern und Sonderzeichen im
Satz. Die Summe sollte mindestens 15 sein. Der Beispiel-
satz hat 9 Worter, 4 Ziffern (1, 5, 0, 0) und 2 Sonderzei-
chen, namlich den Doppelpunkt bei der Uhrzeitangabe
und einen Satzendepunkt. Die Summe ist 15.

2. Schreiben Sie nun die Anfangsbuchstaben der Wor-
ter, die Ziffern und Sonderzeichen hintereinander auf.
Sie bilden Ihr neues Passwort. Im Beispiel lautet es
JSgiul5:00UiWs. und hat die Mindestldnge von 15 Zei-
chen.

Wie Sie die Sicherheit beim Satz-Trick erh6hen

Verriterische Uhrzeit: Ein Hacker wird ein Passwort wie
JSgiul5:00UiWs. im Normalfall nicht hacken. Analysiert
ein Hacker aber mehrere Passworter dieser Art, wird er
schnell erkennen, dass 15:00U fiir eine Uhrzeit steht.

Thre Losung: Machen Sie die Uhrzeit weniger kenntlich,
indem Sie zum Beispiel das U weglassen, nur die erste Zif-
fer verwenden und statt des Doppelpunktes ein anderes
Zeichen einsetzen wie etwa ein ° oder A. Das Ergebnis ist
JSgiul®iWs. oder JSgiulAiWs.. Mit 11 Zeichen wiéren diese
Beispiel-Passworter allerdings zu kurz. Sie miissten also den
Satz verldngern, einen anderen Satz wihlen oder Zeichen
erganzen.

Wiederholtes Satzendezeichen: Am Ende eines Passworts
steht beim Satz-Trick immer ein Satzendezeichen, also
ein Punkt oder Ausrufezeichen. Das konnte als Regel in

ein Hacker-Programm aufgenommen werden und solche
Passworter waren somit erheblich schneller zu hacken.

Thre Losung: Lassen Sie das Satzendezeichen weg, setzen Sie
es an den Anfang des Passworts oder ersetzen Sie es durch
ein ganz anderes Zeichen. Das Ergebnis sind Passworter wie
JSgiul5:00UiWs (ohne Punkt), .JSgiul5:00UiWs (Punkt
am Satzanfang) oder JSgiul5:00UiWs{ (geschweifte offene
Klammer statt Satzendezeichen).

Geringe Zahl an Sonderzeichen: In Sitzen dieser Art
kommt zudem nur eine beschriankte Anzahl an Sonderzei-
chen wie Ausrufezeichen (!), Punkt (.), Komma (,), Doppel-
punkt (:) und Bindestrich (-) vor.

Ihre Losung: Fiigen Sie Sonderzeichen hinzu, tiberlegen
Sie sich Sitze mit anderen Sonderzeichen oder ersetzen Sie
héufig vorkommende Sonderzeichen durch andere. Seien
Sie kreativ!

Wie Sie aus dem Satz-Trick eine hackersichere
Methode machen

Der Satz-Trick bietet deutlich mehr Sicherheit als ein
Passwort wie 123456789. Es besteht jedoch die Gefahr auf-
falliger Wiederholungen, wie bei Uhrzeiten oder immer
gleichen Satzanfingen.

Erkennt ein Hacker aus Threm Umfeld den Satz-Trick,
schiitzt das betreffende Passwort nicht mehr gut. Weif3 Thr
Nachbar zum Beispiel, dass Sie jeden Sonntag um 15:00 Uhr
im Wald spazieren gehen, kann er das Beispiel-Passwort
JSgiul5:00UiWs. durchaus erraten.

Kombinieren Sie den Satz-Trick daher mit dem nachfolgen-
den Wort-Trick (Methode 3, unten auf dieser Seite).

Meine Empfehlung: Verwenden Sie fiir den Satz-Trick
keine Bibelzitate, zumindest nicht in der Originalversion.
Tabu sind auch beriihmte Filmzitate wie: ,,Der Unterschied
zwischen Wahnsinn und Genie definiert sich lediglich aus
dem Erfolg.” (,,Der Morgen stirbt nie, James-Bond-Film
von 1997). Passwort-Knacker-Tools enthalten solche Zi-
tate in ihren Worterbiichern.

Methode 3: Beim Wort-Trick reihen Sie einfach
mehrere leicht zu merkende Worter aneinander

Dass ein Passwort wie ,,aS8%4,&xN9?140qj.1!" sicher ist, leuchtet auf Anhieb ein. Genauso sicher ist aber auch
ein Zufallsreim wie ,,A human visitor despised ensuring Aero theorized." Das Hacken eines solchen Passwortes
wiirde mit aktuellen PCs 5 Millionen Jahre dauern (Quelle: ,,How to Memorize a Random 60-Bit String", Univer-
sity of Southern California). Sie brauchen jedoch kein Englisch zu lernen oder Dichter zu werden. Es reicht, wenn
Sie ein paar deutsche Worter aneinanderreihen, wie zum Beispiel ,einfach Pferd Batterie Biiroklammer Magnet™
(Quelle: Universitdat Weimar, Crypto-Party). Schon ist Ihr sicheres Passwort fertig!

Die Sicherheit beim Wort-Trick liegt in der Lange des
Passworts. Nur deshalb werden die Passworter nicht ge-
hackt, obwohl nur Klein- und GrofSbuchstaben verwendet

werden und alle Worter in den Worterbiichern der Hacker-
Tools enthalten sind. Im Grunde reichen beim Wort-Trick
schon drei bis vier Worter, die Sie aneinanderreihen, fiir
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ein sicheres Passwort aus, etwa Kirsche, Kraftwagen und
Berliner.

Wichtig: Beachten Sie diese 4 Sicherheitsregeln

1. Achten Sie darauf, dass die Worter aus unterschiedli-
chen Fachgebieten stammen und nicht etwa alle mit Th-
rer Arbeit oder Thren Hobbys in Verbindung stehen.

Mein Tipp: Die Worter hacken Melissa

Trojaner sind ungeeignet, da sie alle aus
‘ dem Bereich PC-Sicherheit stammen. Das

ist bei Kirsche, Kraftwagen und Berliner
nicht der Fall.

2. Verwenden Sie keine Namen von Freunden oder Famili-
enmitgliedern, wie zum Beispiel bei Klaus Anja Sebas-
tian. Das konnte jemand aus Threm Umfeld zu leicht er-
raten.

3. Setzen Sie keine Wortkombinationen ein, die in einem
logischen Zusammenhang stehen, z. B. Berliner und
Weile (das Getrink Berliner Weifle) oder Stuhl und
Bein (Stuhlbein).

4. Keines der Worter darf sich wiederholen, die Wortkom-
bination Affe Banane Banane ist also in doppelter Wei-

se ungeeignet, da das Wort Banane zweimal verwendet
wird und zudem noch ein logischer Zusammenhang zu
Affe besteht.

In 3 Schritten zu einem sicheren und kurzen Passwort

Ist Thnen die Eingabe der kompletten Worter zu miithsam,
kombinieren Sie den Wort-Trick mit dem Satz-Trick: Sie er-
halten ein kurzes, sicheres und dennoch leicht zu merken-
des Passwort:

1. Wihlen Sie zunéchst einige Worter aus, die Sie fir Ihr
Passwort verwenden mochten. Achten Sie dabei auf die
vier nebenstehenden Sicherheitsregeln.

2. Bilden Sie aus den Wortern einen Satz. Im Fall von Kir-
sche, Kraftwagen und Berliner wire das etwa: ,,Die Kir-
schen im Berliner Kraftwagen wurden um 16:00 Uhr ge-
liefert.“

3. Wandeln Sie nun den Satz in ein Passwort um, wobei Sie
die Anleitung aus Methode 2 verwenden. Das Ergebnis
wire zum Beispiel DKiBKwu16:00Ug..

Meine Empfehlung: Notieren Sie sich Thre Passworter in
einer unknackbaren Passwort-Liste oder einem Passwort-
Buch (siehe Seite 7).

Methode 4: Variieren Sie die Satz- und
Wort-Methode fiir sichere Passworter

Laut dem Bundesamt fiir die Sicherheit in der Informationstechnik verwenden 81 Prozent der deutschen Internet-
Nutzer ein Passwort fiir mehrere oder alle genutzten Online-Dienste. Das ist auch bei einem sicheren Passwort
extrem gefdhrlich. Gelangt ein Hacker auch nur bei einem von lhnen genutzten Dienst in den Besitz des Passwor-
tes, kann er damit auch auf alle anderen von lhnen genutzten Dienste zugreifen. Ist dem Hacker nicht bekannt,
welche Online-Dienste Sie verwenden, meldet er sich einfach testweise bei allen bekannten Diensten mit lhrem
Benutzernamen und Passwort an. Mit meiner Sicherheitsmethode 4 umgehen Sie diese Passwort-Falle gekonnt.

Heute verwendet jeder zweite Internet-Nutzer 10 oder mehr
Internet-Dienste und entsprechend viele Passworter. Es ist
lastig, alle diese Passworter aufzuschreiben und die Pass-
wort-Liste immer wieder zu pflegen. Der Ausweg: Sie ver-
wenden ein sicheres Grund-Passwort und erweitern es bei
jedem Anbieter um ein paar Zeichen.

Wie Sie einfach zu unterschiedlichen Passwortern
kommen

Nehmen wir zum Beispiel das Passwort KirscheKraftwa-
genBerliner, das Beispiel aus dem Wort-Trick (siche Me-
thode 3, Seite 4). Sie konnten es fiir alle Thre Dienste ver-
wenden, wenn Sie jeweils noch etwas davorsetzen oder an-
hiangen.

Ublicherweise werden zur Variation die ersten Zeichen des
Anbieternamens verwendet. Sehen Sie sich das Beispiel in
der folgenden Tabelle an:

Anbieter Erste 3 Zeichen | Passwort

Amazon Ama KirscheKraftwagenBerlinerAma

eBay eBa KirscheKraftwagenBerlinereBa

glorgputerwissen Com KirscheKraftwagenBerlinerCom
u

Facebook Fac KirscheKraftwagenBerlinerFac

Windows Win KirscheKraftwagenBerlinerWin

Ein Grund-Passwort fiir flinf Dienste lasst sich
leichter merken als fiinf verschiedene Passworter.

Vorsicht: Passwort-Variationen verbergen ein Risiko

Gelangt ein Hacker — auf welchem Wege auch immer - in
den Besitz von zwei oder mehr IThrer Passworter, analysiert
er Thre Passworter womoglich.

Da sich die Passworter nur in den letzten Stellen unter-
scheiden, ist die Variation sofort ersichtlich. Das Erraten
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der restlichen Passworter fallt dann nicht schwer, egal, wie
sicher diese sonst konstruiert wurden.

Uberlegen Sie sich daher ein nicht so leicht erkennbares
Muster. Fiigen Sie zum Beispiel die drei Buchstaben nach
jedem Wort Thres Grund-Passwortes ein, lautet es im Fall
von Amazon statt KirscheKraftwagenBerlinerAma nun
KirscheAKraftwagenmBerlinera.

Meine Empfehlung: Die Sicherheit der Passwor-
; ter, die Sie tiber die Variationen gebildet haben,
‘ ist nur fiir die private Verwendung ausreichend.

Fiir die Passworter in einem Unternehmen emp-
fehle ich diese Methode nicht, denn hier ist die Gefahr,
dass Passworter durch Unbefugte analysiert werden, ho-
her als beim privaten Einsatz.

Methode 5: Melden Sie sich in 1 Sekunde per PIN
oder Fingerabdruckscanner an lhrem Windows-PC an

Das wichtigste Passwort ist das Windows-Kennwort. Hat jemand Zugang zu lhrem PC, kann er damit praktisch auf
alle lhre Daten zugreifen. Nur ein langes, sicheres Windows-Kennwort schiitzt Sie vor dieser Gefahr. Doch dieses
Passwort miissen Sie mehrfach am Tag eingeben. Das ist lastig und zeitraubend. Der sichere Ausweg ist eine PIN
oder ein Fingerabdruckscanner. Das erspart lhnen die mehrmalige Passwort-Eingabe am Tag. Eine PIN oder einen
Fingerabdruckscanner einzurichten, ist bei Windows 10 ganz einfach.

Zur Vergabe einer PIN (Personliche Identifikations Num-
mer) rufen Sie die Einstellungen Ihres Windows 10 auf:

1. Offnen Sie das Start-Menii und iiber das Zahnrad-Sym-
bol die Einstellungen.

2. Wihlen Sie Konten und links das Register Anmelde-
optionen.

3. Klicken Sie auf Hinzufiigen.
4. Geben Sie Thr sicheres Windows-Kennwort ein.

5. Tippen Sie Ihre PIN ein. Sie kann allein aus Ziffern beste-
hen oder nach dem Aktivieren der Option Buchstaben
und Symbole einschliefien auch andere Zeichen enthal-
ten. Thre PIN sollte wie bei Ihrer EC-Karte mindestens
4 Ziffern lang sein.

6. Klicken Sie auf OK.

7. Melden Sie sich von Windows ab und erneut an. Sie wer-
den jetzt nach der PIN statt nach Threm Kennwort ge-
fragt.

Wie bei einem Passwort miissen Sie natiirlich auch die PIN
immer zur Hand haben und sich gut merken kénnen. Su-
chen Sie nach einem sicheren Windows-Zugang, ohne sich
eine Kennung merken zu miissen, empfehle ich Thnen ei-
nen Fingerabdruckscanner. Die Gerite sind nicht teuer und
nehmen Sie in wenigen Minuten in Betrieb - iiberzeugen
Sie sich in folgender Anleitung.

Nie mehr zur Anmeldung tippen:
Fingerabdruckscanner bei Windows 10 einrichten

Ich selbst verwende statt einer PIN den schnellsten Fin-
gerabdruckscanner der Welt: ,My Lockey® der Firma PQI
scannt Thren Fingerabdruck in 0,15 Sekunden und kostet
rund 30 €.

Das Einrichten eines Fingerabdruckscanners erfordert
hochstens 5 Minuten - so geht's:

1. Stecken Sie den Fingerabdruckscanner an eine freie
USB-Buchse Thres PCs. Ist Thre Tastatur oder Ihr
Flachbildschirm mit einem USB-Anschluss ausgestattet,
kénnen Sie den Fingerabdruckscanner auch daran
anschlieflen.

Mein Tipp: Achten Sie darauf, dass Sie den
Scanner leicht nutzen kénnen. Stellen Sie
‘ ihn hierfiir an einem gut erreichbaren Platz

auf, wie z. B. neben die Tastatur. Wahlen Sie
bei einem Desktop-PC eine Buchse an der Frontseite
oder schliefien Sie den Scanner iiber ein USB-Verldn-
gerungskabel an der Riickseite an.

2. Windows erkennt den Fingerabdruckscanner auto-
matisch und richtet ihn sofort ein. Sie erhalten dabei ein
akustisches Signal, aber keine Meldung.

3. Offnen Sie das Start-Menii EH und klicken Sie auf das
Zahnrad-Symbol & zum Aufrufen der Einstellungen.

4. Wihlen Sie Konten und 6ffnen Sie links das Register
Anmeldeoptionen.

5. Klicken Sie unterhalb von Fingerabdruck auf die graue
Schaltfliche Einrichten.

6. Sie werden von Windows Hello begriifit. Klicken Sie auf
Los geht’s und folgen Sie dem Assistenten. Sofern Sie
dazu aufgefordert werden, geben Sie die PIN und/oder
das Kennwort zu Threm Windows-Konto ein.

7. Beriihren Sie den Fingerabdruckscanner mit einem IThrer
Finger, wenn Sie dazu aufgefordert werden. Wahlweise
konnen Sie tber Weitere Finger hinzufiigen noch
weitere Fingerabdriicke scannen, um sich alternativ
mit einem anderen Finger anmelden zu koénnen oder
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Den Fingerabdruckscanner kénnen Sie fiir mehrere Gera-
te verwenden, also zum Beispiel zu Hause am Desktop-PC
und unterwegs am Notebook.

mehreren Personen den Zugang zum betreffenden
Konto zu gestatten. Vergessen Sie nicht, das Fenster zu
schlieflen.

Meine Empfehlung: Wenn Thnen die Kosten von rund 30 € fiir den blitzschnellen Fingerabdruckscanner nicht zu
hoch sind, empfehle ich Ihnen diese Methode. Sie werden die Anmeldung per Fingerabdruckscanner nicht mehr
missen wollen. Zum Anmelden tippen Sie nur noch einmal mit dem entsprechenden Finger auf den Fingerab-
druckscanner oder ziehen ihn dariiber und sind in weniger als 1 Sekunde sicher angemeldet.

Methode 6: Dank unknackbarer Passwort-Liste oder
Passwort-Buch verlieren Sie nie mehr ein Passwort

Sie haben mit den Methoden 2 bis 4 lhre sicheren Passworter gefunden. Sichere Passwdrter sind nicht einfach zu
merken. Schreiben Sie lhre Passwdrter daher auf, um Sie bei Bedarf nachzuschlagen. Ich empfehle lhnen hier eine
einfache L6sung. Ein Blatt Papier und ein Stift reichen dafiir aus. Sie sollten jedoch ein paar Sicherheitsregeln
beachten, damit lhre Passwort-Liste nicht von unbefugten Personen missbraucht werden kann. Haben Sie eine

groBere Menge Passwarter ist ein Passwort-Buch die beste Form der Aufbewahrung.

Die 4 schlimmsten Fehler im Umgang mit
Passwort-Listen

Herkommliche Passwort-Listen, Passwort-Biicher oder No-
tizzettel mit Passwortern sind sicher, wenn sie im Tresor lie-
gen oder sicher versteckt sind. Stattdessen sehe ich aber im-
mer wieder diese vier schlimmen Fehler:

1. Passworter werden auf einer Haftnotiz notiert und direkt
sichtbar auf den Bildschirm geklebt.

2. Die Liste der Passworter liegt griffbereit unter der Tasta-
tur, unter der Schreibtischunterlage oder in einer Schub-
lade des Schreibtischs.

3. Alle Passworter sind im Terminkalender eingetragen, der
auf dem Schreibtisch liegt.

4. Der schlimmste Fehler: Die Passworter werden in eine
Textdatei oder Tabelle geschrieben und auf dem PC ge-
speichert. Ein Schadprogramm wird sie dort sicher finden.

Thre Passworter haben Sie bei diesen bequemen Ablagen zwar
immer zur Hand, aber auch jeder Besucher und Einbrecher
kann die Passworter sofort finden und nutzen.

Die sichere Passwort-Liste: So sind Ihre Passworter
unerkennbar und ohne Hilfsmittel nicht zu nutzen

Eine sichere Passwort-Liste konnen Sie dagegen direkt am
PC liegen lassen. Sie miissen diese nur so gestalten, dass ein
Nichteingeweihter damit nicht zurechtkommt:
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1. Haben Sie Thre Passworter mit der Satz-Methode (siehe
Seite 3) gebildet, schreiben Sie die Sitze auf und lassen den
Zettel wie einen normalen Notizzettel aussehen. Dazu bil-
den Sie Sétze wie in einer Aufgaben- oder Einkaufsliste.

Aufgaben

Montag ab 17 Uhr den
Anzug aus der Reinigung
abholen, kostet ca. 15 €.

Daraus abgeleitetes Satz-Passwort
Ma17UdAadRa,kc.15€

Beispiel fiir einen Eintrag einer geheimen
Passwort-Liste.

2. Nutzen Sie die Wort-Methode (siehe Seite 4), schreiben
Sie ebenfalls Sitze mit den verwendeten Wortern.

Daraus abgeleitetes Wort-Passwort

BiigeleisenReiseAustralien
eBay ist Ihr Hinweis darauf, fiir welchen
Dienst dieses Passwort verwendet wird.

Aufgaben

Biigeleisen fir Reise
nach Australien bei
eBay kaufen.

Beispiel fiir einen Eintrag einer geheimen

Passwort-Liste mit Hinweis auf das jeweilige
Online-Konto.

3. Verwenden Sie die Variationen-Methode (siehe Seite 5),
schreiben Sie irgendwo méglichst unauffillig das Grund-
Passwort am Arbeitsplatz auf. Das ist alles, was Sie beno-
tigen, denn die Variationen bilden Sie iiber die Namen der
jeweiligen Dienste.

Die Beitrage in ,Ihr PC-Sicherheits-Berater* wurden mit
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© Copyright 2019 by Verlag fiir die Deutsche Wirtschaft AG;
Bonn, Bukarest, Manchester, Melbourne, Warschau

Rufen Sie alle empfohlenen Downloads und Links bequem online ab unter: www.pc-sicherheitsberater.de




lhre Alternative zur Passwort-Liste: Das Passwort-Buch

In der Praxis haben Passwort-Listen jedoch meist zwei Nach-
teile: Es passen nicht alle verwendeten Passworter hinein und
daher werden mehrere Listen angelegt, die dann auch nicht
immer alle griffbereit sind.

Besser ist daher ein Passwort-Buch, das ausreichend Platz
fiir alle Thre Passworter bietet. Dazu reicht ein handelsiibli-
ches Notizbuch im Format DIN A6 mit rund 100 Seiten. Es
gibt aber auch fertige Passwort-Biicher, die dhnlich wie Ad-
ressbiicher aufgebaut sind und fiir jeden Eintrag folgende
Zeilen enthalten:

= Name des Kontos/Gerits

® Webseite

= Anmeldename/Benutzername

= Passwort

= Sicherheitsfragen

= Bemerkungen
Ich verwende das Passwort-Buch ,,Password Keeper* (@),

das Sie zum Preis von 6,99 € bei Amazon erhalten. Es hat
mit 160 Seiten ausreichend Platz fiir meine vielen Passwor-

Der Einband des Passwort-Buchs Password Keeper (links)
und das aufgeschlagene Buch mit den Vordrucken fiir Ihre
Passwort-Eintrdge (rechts).

ter und einen originellen Tresor- Aufdruck. Durch seine Griff-
mulden (b) haben Sie schnellen Zugriff auf den Inhalt und
mit dem praktischen Gummiband (€ fixieren Sie beim Le-
sen oder Schreiben die Seiten.

Empfehlenswert ist auch das gut organisierte ,,Passwort-Buch®
von Ingmar Zastrow zum Preis von 5,89 €.

Meine Empfehlung: Bewahren Sie Thr Passwort-Buch sicher
auf, wenn Sie Thren PC verlassen, damit es nicht gestohlen
wird oder ein Unbefugter Thre Passworter heraussucht.

Methode 7: Uberpriifen Sie lhre neuen Passwérter:

Sind sie wirklich sicher?

Haben Sie mit den Methoden 2 bis 4 lhre neuen Passworter gefunden, bleibt eine bange Frage: ,,Sind diese
Passworter wirklich sicher?" Die Antwort liefert Ihnen ein vertrauenswiirdiger Passwort-Priifdienst. Verwenden
Sie nur einen Dienst, der eine sichere, verschliisselte Verbindung aufbaut. Der Dienst darf lhre Passwoérter
nicht speichern und sollte von einem vertrauenswiirdigen, deutschen Anbieter stammen. Ich empfehle lhnen
Checkdeinpasswort des deutschen Sicherheitsdienstleisters Mecodia GmbH. Das Angebot wird durch das Land

Baden-Wirttemberg geférdert.

Fiir das Uberpriifen Threr Passworter bendtigen Sie mit die-
ser Schritt-fiir-Schritt- Anleitung keinerlei Vorkenntnisse:

1. Rufen Sie zuerst die Testseite checkdeinpasswort.de auf.

2. Geben Sie ins Eingabefeld das Passwort ein, das Sie auf Si-
cherheit tiberpriifen mochten. Anstelle des eingegebenen
Passworts werden zur Sicherheit Punkte angezeigt, damit
das Passwort nicht von Umstehenden ausgespaht werden
kann. Klicken Sie im Sicherheitssiegel auf das Wort HIER,
erhalten Sie Informationen zu den Datenschutzgrundst-
zen des Anbieters.

3. Wihrend Ihrer Eingabe erfolgt bereits eine Bewertung.
Sie sehen, wie sich die Sicherheit mit der Lange des Pass-
worts und je nach Zeicheneingabe verdndert. Geben Sie
zum Beispiel 123456 ein, also eines der am einfachsten zu
knackenden Passworter, lesen Sie darunter, dass das ein-
fache Passwort 123456 sofort geknackt werden kann.

4. Uberpriifen Sie Ihre Passworter nun nacheinander.

5. Lesen Sie immer alle Bewertungen, insbesondere die in
gelber und roter Farbe. Sie geben Thnen Anregungen, was
beim betreffenden Passwort verbessert werden kann.

Meine Empfehlung: Andern Sie Passworter, bei denen
der Hintergrund des Dienstes rot wird, sofort. Wie Sie an
der wechselnden Farbe erkennen, wird Thr Passwort mit
jedem weiteren Zeichen etwas sicherer.

Meine Sicherheitsgarantie: Tappen Sie nicht in die Be-
quemlichkeits-Falle, bei der Sie einfachste Standard-Kenn-
worter einsetzen. Erstellen Sie Ihre Passworter iiber mei-
ne 7 Sicherheitsmethoden. Nur so kénnen Sie sich in Si-
cherheit wiegen, dass kein Hacker Thre wichtigen Pass-
worter von Online-Konten oder Online-Diensten ergattert
und Thnen Boses will. Jetzt schiitzen Sie Thre Daten sicher
und beispielhaft!
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