lhr PC-Sicherheits-Berater

lhr sicherer Download

vom Verlagsserver
TOR-Browser-Software, vom
Chefredakteur fir Sie gepriift
und garantiert virenfrei. Plus:
7 goldene Sicherheits-Tipps.

Werden Sie im Internet
standig iiberwacht?
Ihr Internet-Anbieter protokol-
liert genau, wann Sie online
sind. Ich verrate Ihnen, wie Sie
trotzdem anonym surfen!

Verrat lhr Browser lhren
Standort?
Aktuelle Browser Gibermitteln
bei jedem Aufruf einer Web-
seite lhren Standort. Stoppen
Sie die Uberwachung sofort.

Wer schaut lhnen alles
beim Surfen zu?
Beim Surfen im Internet sind
Sie gldsern wie in einem Haus
aus Glaswanden. Nur im Privat-
modus surfen Sie sicher.

Schiitzen Sie lhre Privatsphdre: Mit meinen 4 brandneuen SchutzmaRnahmen surfen Sie wirklich anonym!

Warum die ePrivacy-
Verordnung Sie nicht schiitzt

Im Internet werden Sie auf Schritt und
Tritt von Datenjégern verfolgt. Die Da-
tenschutzgrundverordnung (DSGVO)
schiitzt Sie nur unzureichend.

Denn es fehlt noch die Verordnung
zum Schutz Threr Privatsphére im In-
ternet (ePrivacy-Verordnung), die 2018
mit der DSGVO in Kraft treten sollte.
Doch die Verordnung wurde aufs Jahr
2020 verschoben. Firmen protestierten
dagegen, denn weniger Daten bedeu-
ten auch weniger Geschift.

Meine Empfehlung: Warten Sie nicht
auf die ePrivacy-Verordnung. Schiitzen
Sie sich noch heute selbst: Schalten Sie
die Datentibermittlung einfach ab und
16schen Sie Ihre Internet-Spuren regel-
maflig.

Viele Grifle, Thr

Michael-Alexander
Beisecker,

Deutschlands
PC-Sicherheitsexperte Nr. 1

Kostenlose Experten-Hilfe:
ExKklusiv fiir Sie als Abonnenten:
Die Sofortauskunft mit zuverlassi-
gen Antworten und professionellen
Tipps direkt von der Redaktion.
Redaktions-Hotline: Mittwoch
zwischen 15:00 und 18:00 Uhr,
Tel.: 02 08/69 07 977

Schiitzen Sie lhre Privatsphdre im Internet schnell und kostenlos

Wie Sie im Internet anonym surfen
und sich nicht ausspionieren lassen

Vier von fiinf Deutschen sind um den Schutz ihrer Daten im Internet besorgt. Das
geht aus der neuesten Studie ,,Norton Cyber Security Insights Reports™ (Einblicke
in die Internet-Sicherheit der Firma Norton) hervor. Diese Sorge ist begriindet,
denn die meisten Deutschen gehen mit ihren Daten nicht sicher genug um. Dabei
sind zum Schutz lhrer Daten nur vier einfache SchutzmaBRnahmen erforderlich,
die lhnen als sicherheitsbewusstem PC-Anwender sicher leichtfallen werden.

Ich hore oft, dass es gar kein anonymes Surfen im Internet geben wiirde. ,Wer will, be-
kommt meine Daten’, ist das Argument. Und tatsachlich kénnen Geheimdienste, Po-
lizei und Staatsanwilte tiber Ihren Internet-Anbieter erfahren, wann Sie mit welcher
IP-Adresse (IP = Internet-Protokoll) im Internet gesurft haben.

Stellen Sie sich vor, Gestapo oder Stasi hitten {iber eine solche Technologie verfiigt!
Zum Gliick haben wir heutzutage eine rechtsstaatliche Demokratie. Doch die schiitzt
uns nicht vor dem Missbrauch der Informationstechnologie. Nehmen Sie daher Thr
Grundrecht auf Privatsphire selbst in die Hand. Surfen Sie ab sofort mit meiner Hilfe
anonym im Internet.

Anonym surfen: 4 einfach anzuwendende Schutzmanahmen reichen

SchutzmaBnahme 1: Verwenden Sie immer den Privatmodus lhres Browsers
Damit I6schen Sie nach jedem Surfen Ihre Internet-Spuren, sodass niemand ein
Nutzerprofil Uber Sie erstellen kann (siehe Seite 2).

SchutzmaBnahme 2: Schalten Sie die Standortiibermittlung aus
Schiitzen Sie sich vor Betrugsattacken und verraten Sie im Internet niemandem |hren
aktuellen Aufenthaltsort (siehe ab Seite 3).

SchutzmaBnahme 3: Andern Sie stindig lhre Internet-Adresse
Vertuschen Sie Ihre wahre Identitat: So entkommen Sie lhren Verfolgern im Internet
und surfen anonym (siehe ab Seite 5).

SchutzmaRnahme 4: Entfernen Sie alle lhre Internet-Spuren auch unter Windows
Léschen Sie auf lhrer Festplatte verraterische Spuren aus Windows: So bewahren Sie
lhre Privatsphare (siehe Seite 8).

Wenn Sie diese 4 Schutzmafinahmen durchfiihren, kann nur jemand an Thre Daten ge-
langen, der Thren PC mit einem Schadprogramm hackt. Doch auch davor schiitze ich
Sie: Befolgen Sie zeitnah meine Sicherheitsempfehlungen in den aktuellen Ausgaben.

>>> | esen Sie bitte weiter auf Seite 2

Rufen Sie alle empfohlenen Downloads und Links bequem online ab unter: www.pc-sicherheitsberater.de




Schutzmafnahme 1: Verwenden Sie immer den Privatmodus lhres Browsers

Loschen Sie nach jedem Surfen lhre Internet-
Spuren, damit niemand ein Nutzerprofil iiber Sie

erstellen kann

Bei jedem Internet-Besuch speichert Ihr Browser ein Protokoll aller Ihrer Aktivitdten im Internet auf lhrer Festplat-
te. Diese ,Internet-Spuren" zeigen auf die Sekunde genau, wo Sie iiberall waren und von welcher Internetseite
Sie wohin gesurft sind. Noch verréterischer sind die Inhalte der besuchten Internetseiten. SchlieBlich suchen Sie
danach, was Sie interessiert und gerade besonders bewegt. Lassen Sie niemanden auf diese Weise lhre Gedanken
lesen. Ich zeige Ihnen, wie lhre Wiinsche und Sorgen lhre Privatsache bleiben.

Thr Browser legt bei jedem Internet-Besuch mehrere Listen
mit den besuchten Internetseiten, heruntergeladenen
Dateien und den eingegebenen Formulardaten an. Sie
werden je nach Browser als ,Chronik“ oder ,History®
bezeichnet.

Internetseiten-Betreiber speichern Daten Gber Sie in
Cookies und Super-Cookies

Hinzu kommen Informationen von den Betreibern der von
Thnen besuchten Internetseiten. In kleinen Textdateien, den
,Cookies“ (wortlich ,,Kekse®) oder auch ,,Super-Cookies®,
werden tiglich immer mehr Daten {iber Sie gesammelt.

Im Privatmodus loscht Ihr Browser nach jeder
Internet-Sitzung alle iiber Sie gespeicherten Daten

Damit Thre Internet-Aktivititen nicht nachzuverfolgen
sind, 16scht Thr Browser am Ende Ihrer Internet-Sitzung im
Privatmodus alle gespeicherten Daten.

Die Funktion des Privatmodus ldsst sich am einfachsten
mit dem Werbeslogan fiir Las Vegas umschreiben: ,Was
hier passiert, bleibt hier!“ Das scherzhaft als Stindenbabel
(englisch ,,Sin City“) bezeichnete Las Vegas will damit
ausdriicken, dass nichts nach auflen dringt, was Sie dort
getan haben.

Gar nichts deutet also mehr auf Thre Internet-Aktivititen
hin. Selbst die fiir den Betrieb des Browsers erforderlichen
Dateien im Pufferspeicher (Browser-Cache) werden ge-
16scht.

Keine Sorge, diese Pufferdaten werden von Ihrem Browser
einfach wieder neu angelegt. Das Loschen ist also vollig
ungefédhrlich, behebt Browser-Fehler und verbessert Ihre
Sicherheit.

Warnung: Super-Cookies werden im Privatmodus nicht
zuverldssig geloscht. Daher ist Schutzmaflinahme 4
zusétzlich zum Privatmodus erforderlich (siehe Seite 8).
Der Privatmodus dndert auch nicht Thre IP- Adresse, sodass
Sie bei besonders sensiblen Daten zusitzlich vollstindig
anonym surfen sollten (Schutzmafinahme 3, Seite 5).

So rufen Sie den Privatmodus bei lhrem Browser auf

Der Aufruf des Privatmodus ist bei Ihrem Browser ganz
einfach:

Firefox: Der Privatmodus wird bei Firefox als ,privates
Fenster® bezeichnet. Sie rufen den Privatmodus iiber das
Menii 6ffnen-Symbol = und Neues privates Fenster auf.

Firefox zeigt Ihnen eine Kurzeinfiihrung zum privaten
Fenster an und blendet das Maske-Symbol @) in der
rechten, oberen Ecke jedes privaten Fensters an.

‘;) Firefox

G Das Web durchsuchen

?

©3 Dies ist ein privates Fenster

Firefox leert die eingegebenen Suchbegriffe und besuchten beim Beenden der

Sie

rt es lhnen, dass

Sehen Sie das Masken-Symbol bei Firefox, sind Sie in
diesem Fenster vor Datenrdubern geschlitzt.

Mein Tipp: Firefox blockiert ganz automa-
tisch alle Elemente zur Aktivititenverfolgung.
Wiinschen Sie die Aktivititenverfolgung bei
einer Internetseite nicht, klicken Sie auf das
Wappen-Symbol links vor der Internet-Adresse und auf
Blockieren temporir deaktivieren.

Google Chrome: Der Privatmodus wird bei Chrome als
»Inkognito-Fenster” bezeichnet. Sie rufen den Privatmodus
{iber das Menii-Symbol i und Neues Inkognito-Fenster
auf. Noch schneller geht’s, wenn Sie die Tastenkombination

+§_J+(N) driicken.

Rufen Sie alle empfohlenen Downloads und Links bequem online ab unter: www.pc-sicherheitsberater.de
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Leicht verstandliche Computer-Tipps, Video-Tutorials
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@ https//www.computerwissen.de

Kostenfrei ins Postfach
Erhalten Sie die neuesten Experten-Artikel von
Computerwissen ohne Umwege direkt und
regelmaRig in lhr E-Mail-Postfach

wa : ! .
Kostenfreie Vorlagen & Co.
Hunderte von Vorlagen, Anleitungen, Mustern &
Tools: Sicher Sie sich jetzt auch die leicht
verstandlichen Schritt-fiir-Schritt-Anleitungen!

Zum Download-Center! »

Das Wort Inkognito und das Agenten-Symbol (b) im
Browser Google Chrome weisen Sie beim Surfen auf den
Privatmodus hin.

N

Microsoft Edge: Der Privatmodus heifft bei Microsoft
Edge ,InPrivate-Fenster. Klicken Sie auf Einstellungen
und mehr ~ und wihlen Sie Neues InPrivate-Fenster.
Noch schneller geht’s, wenn Sie die Tastenkombination

+{_J+(P) driicken.

InPrivate-Browsen —(€

Bei Verwendung von InPrivate-Registerkarten werden lhre
Browserdaten (z. B. Cookies, Verlauf, Formulardaten oder
temporare Dateien) nicht auf Ihrem Gerat gespeichert,
wenn Sie fertig sind. Microsoft Edge lascht temporare
Daten vom Gerat, nachdem alle InPrivate-Registerkarten
geschlossen wurden.

Microsoft-Datenschutzbestimmungen lesen

J

Microsoft Edge zeigt Ihnen zu Beginn des Privatmodus
diese Information an (€), es fehlt aber ein Symbol wie bei
Chrome und Firefox.

Warnung: Verwenden Sie den Sprachassistenten Cortana
zum Aufruf von Microsoft Edge, wird der Browser nicht
im Privatmodus aufgerufen. Alle Thre Fragen an Cortana
werden auflerdem immer an die Microsoft-Server
tibertragen und dort ausgewertet.

Damit stehen Ihre Daten nicht nur Microsoft, sondern auch
den amerikanischen Geheimdiensten und in Amtshilfe den
deutschen und britischen Geheimdiensten zur Verfiigung.
Mochten Sie privat surfen, sollten Sie daher konsequent auf
einen Sprachassistenten verzichten. Das gilt auch fiir Alexa
von Amazon, Google Assistent und Siri von Apple.

Fazit: Da Sie nun im Privatmodus surfen, werden Thre
verraterischen Internet-Spuren automatisch nach jeder
Sitzung geloscht und Ihre Privatsphiare wird dadurch
gut geschiitzt. Doch Sie konnen diesen Schutz mit den
nédchsten Mafinahmen noch perfektionieren.

SchutzmaBnahme 2: Schalten Sie die Standortibermittlung aus

Ilhr Schutz vor Betrugsattacken: Verraten Sie im
Internet niemandem lhren aktuellen Aufenthaltsort

Seit Mobiltelefone als intelligent (,Smartphones") bezeichnet werden und immer mehr PC-Aufgaben iibernehmen,
sind sie auch die bevorzugten Spionagewerkzeuge der Geheimdienste in aller Welt. Ein wesentlicher Aspekt dabei
ist die Standortiibermittlung, die auch im Browser lhres Desktop-PCs, Notebooks und Tablet-PCs voreingestellt
aktiviert ist. Geheimdienste, aber auch Kriminelle und Werbefirmen finden so leicht heraus, von wo aus Sie eine
Internetseite aufrufen. Im Unterschied zum Gebrauch von Smartphones kénnen Sie die Standortiibermittlung
aber bei lhrem Desktop-PC sicher abschalten und die Genauigkeit beeinflussen.

Verwenden Sie ein Funknetz (WLAN) fiir die Internet-Ver-
bindung, ist Thr Standort bis auf 7 Meter genau zu ermitteln.
Hat Thr Rechner ein GPS-Modul (Global Positioning Sys-
tem, oft bei hochwertigen Notebooks anzutreffen und bei
Tablet-PCs Quasi-Standard), funktioniert die Standorterken-
nung bis auf 2 Meter genau.

LESERSERVICE

Wie Sie das genaue Anpeilen lhres Rechners verhindern

Dagegen ist Thr Standort nur sehr ungenau zu bestimmen,
wenn Sie Thren PC per Kabel an Thren Router anschlieflen.
Das ist also ein Trick, um Datenspione auszutricksen. Au-
Blerdem ist die Internet-Verbindung per Kabel im Allgemei-
nen deutlich schneller und stérungsfreier als per WLAN.

Redaktionshilfe: Fragen Sie bei Sicherheitsbedenken immer zuerst lhren persénlichen PC-Sicherheits-Berater

Michael-Alexander Beisecker.

Melden Sie sich dazu einfach kostenlos unter https://club.computerwissen.de an und stellen Sie ihm dort lhre Fragen.

Michael-Alexander Beisecker und seine Redaktionsmitarbeiter helfen Ihnen gern weiter. Sie erhalten werktags innerhalb

von 48 Stunden eine Antwort auf Ihre Frage — garantiert.

Rufen Sie alle empfohlenen Downloads und Links bequem online ab unter: www.pc-sicherheitsberater.de




Schutzmafnahme 2: Standortibermittlung ausschalten

So schalten Sie die Standortiibertragung in
lhrem Browser ganz aus

Wesentlich besser, als den Ort nur zu verschleiern, ist jedoch,
wenn Sie die Standortiibermittlung ganz deaktivieren. So
geht’s:

Firefox: Das standortbezogene Surfen, wie es Mozilla be-
zeichnet, ist bei Firefox voreingestellt aktiviert, lasst sich
jedoch tiber die Konfigurationsvariablen ganz einfach ab-
schalten:

1. Geben Sie ins Adressfenster von Firefox about:config ein
und bestitigen Sie die Warnung @, dass Sie vorsichtig
sein werden. Dazu entfernen Sie den Haken von der
Option Diese Meldung beim nichsten Mal anzeigen &)
und klicken auf Ich bin mir der Gefahren bewusst! ©.

Hier endet maglicherweise die Gewahrleistung!—@ )

Anderungen der Standardwerte dieser erweiterten Einstellungen konnen gefahrlich fir Stabilitat, Sicherheit und|
Geschwindigkeit dieser Anwendung sein. Sie sollten nur fortfahren, wenn Sie genau wissen, was Sie tun

Diese Meldung beim nachsten Mal anzeigen —‘

_.

Lassen Sie sich von dieser Warnung nicht abschrecken:
Durch das Abschalten der Standortiibermittlung besteht
keine Gefahr.

2. Schreiben Sie als Suchbegriff geo.enabled @ ins Feld Su-
chen, damit Ihnen der Einstellungsname geo.enabled an-
gezeigt wird. Durch einen Doppelklick auf geo.enabled
dndern Sie dessen Wert von true (wahr) in false @
(falsch). Die Standortiibermittlung ist nun deaktiviert.

Ich bin mir der Gefahren bewusst!

J

m Firefox -Datenschutzhinw

about:config

Q- ¢ @

2 geo.enabled —.

Einstellungsname

& Firefox | about:config ﬁ

Suchen:

- Status Typ Wert

geo.enabled geandert  boolean fake

Die Standortiibermittlung schalten Sie bei Firefox mit ei-
nem Doppelklick auf diese Einstellung ab.

3. Schlieflen Sie das Fenster mit einem Klick auf die
Schlielen-Schaltfliche X rechts oben.

Google Chrome: Im Chrome-Browser gibt es eine Ein-
stellung fir die Ortsiibermittlung, mit der Sie die Daten-
iibertragung stoppen:

1. Klicken Sie das Menii-Symbol
Einstellungen.

i an und wihlen Sie

2. Blittern Sie zum Ende der Einstellungen und klicken Sie
auf Erweitert.

3. Klicken Sie im Abschnitt Datenschutz und Sicherheit
auf Website-Einstellungen und dann auf Ort.

4. Klicken Sie auf den Schalter hinter Vor dem Zugriff
nachfragen (empfohlen) @, sodass sich die Einstellung
in Blockiert dndert. Schlielen Sie die Einstellungen mit
einem Klick auf das Schlielen-Symbol X rechts oben.

= Einstellungen

Q, Suchen

Vor dem Zugriff nachfragen (empfohlen)

@
Beachten Sie, dass sich die Bezeichnung dieses Schalters
in Blockiert &ndert, sobald Sie darauf klicken.

Microsoft Edge: Beim Edge-Browser unterdriicken Sie die
Ortstibermittlung mithilfe der Datenschutz-Einstellungen
von Windows 10:

1. Offnen Sie das Start-Menii von Windows 10 und Ein-
stellungen.

2. Wihlen Sie Datenschutz und Position.

3. Suchen Sie unter Auswihlen, welche Apps auf Thren
exakten Standort zugreifen konnen @ den Eintrag fiir
Microsoft Edge und ziehen den Schalter nach links auf
die Position Aus . Noch schneller geht’s, wenn Sie den
Schalter zum Umstellen einfach anklicken.

Position

-
far Startseite

| Einstellung suchen pel

Auswéhlen, welche Apps auf lhren exakten

Datenschutz . i
Standort zugreifen kénnen

3D-Viewer @ s
Windows-Berechtigungen
2 Cortana @ Aus
& Allgemein Der Positionsverlauf muss zur
Verwendung von Cortana aktiviert
Q) Spracherkennung sein.
i Desktop-App-Web-Viewer Aus
Freihand- und Eingabeanpassung . CD
& Diagnose und Feedback Kamera ® ) Aus
Si  Aktivitatsverlauf
i ivitatsverlau — @O A
App-Berechtigungen H Mail und Kalender (: ) Aus
fh Position
Microsoft Edge .—(D A
@l Websites ben&tigen noch eine
L Kamera Berechtigung
J

Hier schalten Sie die Standortiibertragung fiir
Microsoft Edge aus.

4. Blenden Sie das Edge-Fenster per Klick auf die Schlieflen-
Schaltfliche X rechts oben aus.

Mein Tipp: Verwenden Sie noch den Browser

Internet Explorer, empfehle ich Thnen aus Si-
‘ cherheits- und Datenschutzgriinden den Wech-

sel zu Chrome (https://www.google.com/intl/
de_de/chrome/) oder Firefox (https://www.mozilla.org/
de/firefox/new/).

Was Sie zur Standortiibermittlung bei Windows 10
beachten sollten

Im Gegensatz zu Windows 7 ist Windows 10 nicht nur
fiir den Desktop-PC, sondern auch fiir mobile Gerite wie
Tablet-PCs und Smartphones mit Apps entwickelt worden.

Rufen Sie alle empfohlenen Downloads und Links bequem online ab unter: www.pc-sicherheitsberater.de




Es gibt somit, wie bei Mobilgerdten tblich, eine Vielzahl
von Einstellungen zur Positionserkennung, die Sie iiber
Einstellungen, Datenschutz und Position (i’ vornehmen.
Die Positionserkennung ist bei Windows 10 voreingestellt
eingeschaltet, Sie konnen diese iiber Andern @ auf Aus
stellen.

| Einstellung suchen P | Zugriff auf den Standort auf diesem Gerét zulassen

Wenn Sie den Zugriff 1, konnen Sie festlegen, dass Windows die
i endet. um den Standort zu ermitteln.
rung der

nden, konnen mithilfe

Datenschutz

Windows-Berechtigungen weigert wird, konnen

sten Desktop-

& Aligemein

Die Positionserkennung ist fur dieses Gerat eingeschaltet

R

Spracherkennung = .
Andern ]

Freihand- und Eingabeanpassung

Zulassen, dass Apps auf lhren Standort zugreifen

bl

Diagnose und Feedback

Wenn Sie den Zugriff zulassen, kénnen Sie mithilfe der Einstellungen auf
dieser Seite auswahlen, welche Apps auf den genauen Standort- und
den Standortverla E

Funktione

I

i Aktivitatsverlauf

beschreibungen und Wettervorhersagen zu
ermoglich  diesem Gerat mit einem Microsoft-Konto
App-Berechtigungen sereld
gespeichert und far andere Gerate freigeg
Microsoft-Konto angemeldet sind. Wenn der Zugriff verwe
konnen nur die auf dieser Seite aufgelisteten Apps auf Ihr
zugreifen.

I @D o

A Position i

G Kamera

\_Q Mikrofon

Mébchten Sie die Standortiibermittlung bei allen
Apps und nicht nur bei Edge blockieren, stellen Sie
den Schalter ® auf Aus.

Mein Tipp: Benotigen Sie die Standortiibermitt-
’ lung fiir eine Windows-Anwendung, lassen Sie
‘ diese aktiviert und bestimmen unter Auswih-

len, welche Apps auf Thren exakten Standort
zugreifen konnen fiir jede einzelne Anwendung, ob sie
auf Thre aktuelle Position zugreifen darf oder nicht.

Warum die Standortiibermittlung bei Windows 10 so
gefahrlich fiir Sie ist

Ist die Standortiibermittlung bei Windows 10 eingeschaltet,
spielen Sie mit dem Feuer. Nicht nur Ihr Browser greift
auf den Standort zu und verrit ihn Interessenten weiter,
sondern eine Vielzahl an Apps berichtet ihn ihren Ent-

wicklern. Neben dem Browser Microsoft Edge sind das
zum Beispiel die Sprachassistentin Cortana, Mail und
Kalender sowie Windows-Karten.

Windows 10 kann Sie iiberwachen, als waren Sie ein
Verbrecher mit elektronischer FuRfessel

Neben der Standortiibermittlung gibt es bei Windows 10
mit Geofence noch eine Funktion, die bislang im privaten
Einsatz vor allem durch die Uberwachung von Tieren,
Kindern und orientierungslosen Menschen bekannt ge-
worden ist.

Datenschiitzer kritisieren die Anwendung bei Menschen,
da die gefingnisartige Uberwachung per Geofence weder
die Grundsitze des Datenschutzes noch die der Menschen-
wiirde erfillt.

Eine App kann bei Windows 10 eine Nachricht tibermitteln,
wenn Sie einen bestimmten Bereich verlassen oder betreten.

Hacker konnen iiber Windows 10 so erfahren, wann Sie
nicht zu Hause sind, um bei Thnen einzubrechen. Oder
Geschiftsleute tiberschiitten Sie mit Werbung, wenn Sie mit
Threm Notebook in deren Ndhe gemiitlich in einem Café
sitzen.

Hier erfahren Sie, ob Sie durch Apps und Geofence
ausspioniert werden

Uberpriifen Sie daher, ob auf Threm Windows-10-PC Apps
installiert sind, die Sie per Geofence tiberwachen. Dazu
wihlen Sie Einstellungen, Datenschutz und Position.
Blattern Sie nach unten bis Geofence und lesen Sie den Text
darunter. Steht hier, dass wenigstens eine App Geofence
verwendet, werden Sie dariiber tiberwacht.

Schalten Sie die Positionsiiberwachung wie unter Was Sie
zur Standortiibermittlung bei Windows 10 beachten
sollten ab Seite 4 unten beschrieben aus, dann ist auch die
Geofence-Uberwachung deaktiviert.

SchutzmaBnahme 3: Andern Sie stindig lhre Internet-Adresse

Vertuschen Sie lhre wahre Identitat: So entkommen
Sie lhren Verfolgern im Internet und surfen anonym

lhr Internet-Anbieter weist Ihnen fiir lhren Internet-Zugang eine eindeutige IP-Adresse zu und protokolliert ge-
nau, wann Sie damit online gegangen sind. Die IP-Adresse ist also wie die Nummer lhres Personalausweises ein
falschungssicheres Erkennungszeichen. Sie lasst lhnen damit im Internet keinerlei Privatsphdre mehr, denn lhr
Browser iibermittelt diese Adresse ungefragt sofort an jede aufgerufene Internetseite. Sie konnen diesen Verrat
lhres Browsers nicht abschalten. Aber ich zeige Ihnen, wie Sie lhre IP-Adresse dndern, damit niemand auBBer lhrem

Internet-Provider und Ihnen lhre wahre Identitdt kennt.

Sie konnen die IP-Adresse nicht selbst dndern, sondern
bendtigen dazu einen Dienstleister mit einem oder mehre-
ren Servern. Solche Dienste werden iiberwiegend kosten-

pflichtig angeboten und Sie begeben sich in die Abhangigkeit
eines Unternehmens, das Thr Vertrauen womdglich miss-
braucht.

Rufen Sie alle empfohlenen Downloads und Links bequem online ab unter: www.pc-sicherheitsberater.de




Das Tor-Netz: Schutz lhrer Daten und lhrer
Privatsphére durch Verschliisselung

Diese Gefahr besteht beim kostenlos angebotenen Tor-
Netzwerk nicht. Die Server werden von Freiwilligen
bereitgestellt. Die Dateniibertragung zum ersten Server und
innerhalb des Netzwerks erfolgt verschliisselt.

verschilsselt

Ihr PC _'\
—d

i
1

+ —
2 \ &2 unver
sc_hl_i.'!sselt
=== = . Empfanger

Ihre Daten durchlaufen bei Tor verschliisselt mehrere
Server im Internet, bevor sie dann unverschliisselt dem
Empfénger libergeben werden.

Wihrend Thre Daten durch das Tor-Netzwerk gereicht
werden, dndert sich mit jedem Server die iibertragene IP-
Adresse. Der Empfanger erhilt nur die letzte IP-Adresse des
Tor-Netzwerks und nicht Ihre wirkliche Adresse.

Das ist sehr sicher, solange Sie nicht auf einen der gefilschten
Tor-Server oder ein gefilschtes Tor-Programm im Internet
hereinfallen. Doch keine Sorge, ich schiitze Sie vor diesen
Gefahren mit meiner sicheren Service-Webseite. Laden Sie
Tor von dort herunter, gehen Sie kein Risiko ein.

Schritt fir Schritt zu lhrem Firefox-Browser mit Tor

Fir das anonyme Surfen verwenden Sie den Tor-Browser.
Das ist ein speziell fiir das Tor-Netzwerk angepasster
Firefox-Browser:

1. Laden  Sie das  Installationsprogramm
fir den aktuellen Tor-Browser iber den Link
https://www.torproject.org/de/download/ herunter. Sie
erhalten damit die Version mit der deutschen Oberflache.

2. Offnen Sie per Tastenkombination (Strg)+(J]) die Down-
load-Liste Thres Browsers. Starten Sie das heruntergela-
dene Programm torbrowser-install-8.5.4_de.exe. Die
Versionsnummer 8.5.4 im Namen kann sich bei einer
aktuelleren Version andern. Im Fall der 64-Bit-Version
steht im Namen zusitzlich win64.

zuerst

3. Wihlen Sie das Installationsverzeichnis oder bestitigen
Sie das Standardverzeichnis mit Installieren.

4. Auf der nichsten Seite behalten Sie die Haken bei den
Optionen Tor Browser ausfithren und Add Start Menu
& Desktop shortcuts (Start-Menii-Eintrag und Desktop-
Verkniipfungen) bei. Das erleichtert Ihnen den Aufruf
des Browsers.

5. Zum Abschluss der Installation klicken Sie auf Fertig-
stellen.

Voreingestellt installiert sich Tor auf Ihrem Desktop.
Sie finden dort den Ordner Tor Browser und darin das
Programm Start Tor Browser zum Aufruf des anonymen
Internet-Zugangs. Wéhrend der Installation wird auch
automatisch eine Verkniipfung zum Start-Menii von
Windows eingerichtet.

So bedienen Sie den Tor-Browser

Starten Sie nun den Tor-Browser und nehmen Sie die Erst-
einrichtung vor:

1. Rufen Sie den Tor-Browser iiber das Weltkugel-Sym-
bol [ auf dem Desktop oder in der Taskleiste auf.

2. Beim ersten Aufruf von Tor werden Sie gefragt, ob Ihre
Internet-Verbindung direkt oder {iber eine Vermittlung
(Bridge, Proxy-Server) erfolgt. Wahlen Sie als privater
Anwender in Europa hier Verbinden (@)

TO¢ | Browser

Klicken Sie auf "Verbinden", um eine Verbindung zu Tor herzustellen.

Klicken Sie auf "Konfigurieren", um die Netzwerkeinstelungen anzupassen, wenn Sie sich in
einem Land befinden, das Tor blockiert (z.B. Agypten, China, Ttirkel) oder wenn Sie sich von
einem privaten Netzwerk aus verbinden, das einen Proxy benotigt.

a

Konfigurieren b

Falls Sie Hife bendtigen, kontaktieren Sie torproject.org/about/contact.htmi#support

Beenden

Die zweite Auswahl Konfigurieren (b) bendtigen
Sie nur im aullereuropdischen Ausland, wenn Sie
einen Firmenrechner verwenden oder selbst einen
Proxy-Server eingerichtet haben.

3. Tor zeigt nun, wie bei jedem nachfolgenden Aufruf auch,
kurz ein Fenster mit einem Laufbalken an, wiahrend die
Verbindung zum Tor-Netzwerk hergestellt wird.

4. Es erscheint die Startseite des Tor-Browsers. Das ist die
anonyme Suchmaschine DuckDuckGo. Verwenden Sie
zur Internet-Suche nur diese Suchmaschine oder die
Suchmaschine Startpage, damit Google keine Daten
von Thnen erhilt. Startpage konnen Sie tiber den Link
https://www.startpage.com/de/ aufrufen.

Mein Tipp: Auf der Startseite werden Thnen so-
wohl eine kurze Tor-Einfiihrung (€ als auch
unterhalb des Eingabefeldes das Browser-Hand-
buch angeboten.

A
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Tor startet mit der anonymen Suchmaschine DuckDuckGo.

5. Rufen Sie die Webseite eigene-ip.de mit dem Tor-
Browser auf. Sie sehen Thre neue IP-Adresse (d) und Thr
»neuer Wohnort“ wird Thnen in einer Google-Maps-
Karte angezeigt (€).

& (¢ C | @ ecigene-ipde -l s
‘ =

| gene_ a e IP-Adresse, Hostname oder Domain Suchen

Home Meine IP IP lokalisieren Uber uns Blog Kontakt

Informationen zu Ihrer IP-Adresse
Meine IP-Adresse: 195.176.3.24
PTR Resource Record: torSe3.digitale-geselschaft.ch
Unternehmen: Switch
1sp: Switch
Bandbreite: high
Stadt: Zurich
Land: Switzerland
Region: zurich
Postleitzahl: e 8055

Zeitzone: Europe/zurich

Wie Sie auf der Karte sehen, befinden Sie sich fiir den
Betreiber der besuchten Webseite in Zlirich (€.

6. Der Tor-Browser ist auf geringe Sicherheit eingestellt,
damit Sie beim Aufruf von Webseiten keine grofien
Einschrinkungen haben. Hohere Sicherheit erhalten
Sie iiber das Zwiebel-Symbol @7 @ und Sicher-
heitseinstellungen. Ziehen Sie den Schieber auf Sicherer
oder Am sichersten (8 und klicken Sie auf OK.

Tor-Browser-Sicherheitseinstellungen

Sicherheitsstufe

B Amsichersten  Erlaubt nur Webseiten-Funktionen, die fiir statische Seiten
und Basisdienste benGtigt werden. Diese Anderungen
betreffen Bilder, Medien und Skripte.

g
In der sichersten Einstellung:
JavaScript ist standardmaRig auf allen Seiten deaktiviert.
Sicherer Einige Schriftarten, Symbole, mathematische Symbaole und Bilder

sind deaktiviert.

Ziehen Sie den Schieberegler nach oben auf

eine sicherere Einstellung.
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Mein Tipp: Wiagen Sie gut zwischen Sicherheit

’ und Funktionalitit ab. Je hoher Sie in Schritt 6

‘ die Sicherheit einstellen, umso weniger Websei-

ten-Funktionen stehen Thnen zur Verfiigung.

In der hochsten Sicherheitsstufe werden JavaScript und
HTML5-Videos unterdriickt.

Es gibt ansonsten von der Bedienung her keine Unterschiede
zwischen Threm vertrauten Firefox-Browser und dem Tor-
Browser. Sie brauchen sich also nicht umzustellen.

Schnelliibersicht: 7 goldene Sicherheits-Tipps,
damit lhre Internet-Verbindung geschiitzt bleibt

Tor verdndert Ihre IP-Adresse nach aufien. Doch damit
Thre Tarnung nicht auffliegt und Thre Privatsphére
dauerhaft umfassend geschiitzt ist, sollten Sie meine 7
Sicherheits-Tipps beachten:

1. Nutzen Sie fiir Tor nur den hier vorgestellten Tor-
Browser.

2. Offnen Sie neben Tor keinen weiteren Browser, er
wiirde parallel Thre echte IP-Adresse verraten.

3. Installieren Sie keine zusatzlichen Browser-Erweite-
rungen im Tor-Browser.

4. Uberpriifen Sie bei jeder Internetseite, ob diese als
https://www.webseite.de statt http://www.webseite.de
gedfinet wird, und geben Sie nétigenfalls nur auf https-
Seiten Thre Daten ein.

&

Offnen Sie keine heruntergeladenen Dokumente, wih-
rend Sie mit Tor online sind. Tor warnt insbesondere
vor DOC- und PDF-Dateien, da die damit verkniipften
AnwendungenIhre echte IP-Adresse weitergebenkonn-
ten.

6. Empfehlen Sie Tor weiter, damit eine moglichst grofSe
Anzahl Threr Bekannten ebenfalls anonym surft und
Sie dhnlich wie ein Fisch in einem Fischschwarm in
der Gruppe weniger auffillig fiir Geheimdienste und
Hacker sind.

7. Offnen Sie nur bekannte Dateien aus sicheren Quellen,
damit Sie trotz Tor nicht durch einen Trojaner aus-
spioniert werden.

Die Beitrage in ,Ihr PC-Sicherheits-Berater* wurden mit
Sorgfalt recherchiert und Uberpriift. Sie basieren jedoch

auf der Richtigkeit uns erteilter Auskiinfte und unterliegen
Veranderungen. Daher ist eine Haftung, auch fiir telefonische
Auskiinfte, ausgeschlossen. Vervielfaltigungen jeder Art sind
nur mit Genehmigung des Verlags gestattet.

© Copyright 2019 by Verlag fiir die Deutsche Wirtschaft AG;
Bonn, Bukarest, Manchester, Warschau
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SchutzmaBlnahme 4: Entfernen Sie alle lhre Internet-Spuren auch unter Windows

Loschen Sie auf lhrer Festplatte verraterische Spuren
aus Windows: So bewahren Sie lhre Privatsphare!

Windows liefert lhnen kein Tool zum Schutz lhrer Privatsphare mit, daher empfehle ich lhnen die kostenlose
Version des Reinigungs-Tools Wipe. Das einfach zu bedienende Tool mit deutscher Oberfldche bietet denselben
Funktionsumfang wie das bekannte Tool CCleaner, das ich lhnen aus Sicherheitsgriinden nicht mehr empfehle.

Installieren Sie Wipe mit der deutschen Oberfldche

1.

Wipe steht Thnen am Link (https://privacyroot.com/
software/setups/setup_wipe.exe) zur Verfiigung. Das
Herunterladen des Installationsprogramms setup_wipe.
exe startet automatisch. Bestétigen Sie das Herunterladen
per Klick auf Datei speichern.

. Offnen Sie die Download-Liste Ihres Browsers mit

der Tastenkombination (SirgJ+(J) und starten Sie das
Programm setup_wipe.exe.

. Folgen Sie dem Installationsassistenten mit Nachster

Schritt. Es werden Thnen weitere Tools angeboten, die
ich Thnen jedoch nicht empfehle. Setzen Sie daher keinen
weiteren Haken aufler bei Wipe und klicken Sie auf
Nichster Schritt.

. Sie werden nach Ihrer E-Mail-Adresse gefragt, die Sie

aus Datenschutzgriinden jedoch nicht eingeben sollten.
Klicken Sie auf Nidchster Schritt und Fenster schlieflen.

Entfernen Sie die Internet-Spuren von lhrem PC

Zum Schutz Threr Privatsphére lassen Sie nun Wipe bei
Ihren Browsern, bei Thren installierten Anwendungen
und bei Windows selbst nach verriterischen Internet-
Spuren suchen. Das konnen zum Beispiel Eintrige in
Cache-Speichern (Pufferspeichern), geloschte Dateien im
Papierkorb oder Listen von Ihnen gedftneter Dateien sein:

1.

Rufen Sie Wipe iiber das Start-Menii auf oder geben Sie
wipe ins Suchfeld der Taskleiste ein und doppelklicken
Sie Wipe dann in der Suchliste an.

. Warten Sie nun, bis Wipe automatisch alle Ihre instal-

lierten Anwendungen erkannt hat und das Hauptmenii
eingeblendet wird.

. Klicken Sie auf Einzelheiten.

. Blattern Sie durch die angezeigte Programm- und

Dateiliste. Wihlen Sie bei den angezeigten Anwendungen
wie Adobe Reader, Chrome, Firefox und Microsoft
Reader, welche Internet-Spuren geldscht werden sollen.
Setzen Sie einen Haken (@ oder entfernen Sie bei
vorausgewihlten Daten den Haken, wenn Sie diese nicht
l6schen mochten.

5. Uberpriifen Sie Thre Auswahl noch einmal und klicken

Sie auf Loschen! (b.

Adobe Reader 19.10.20099.322322 Ostonen

44.374
1.874.707

History der zuletzt aufgerufenen Artikel
Cache
1.919.081

a

User specified items  Qetionen 8)
Inre benutzerdefinierte Liste von Ordnern und Dateien (siehe 0

[ Chrome 74.0.3729.131 Ootenen ¢
Cache 380.387.082

Internet Cookie-Dateien 0

[] Geschichte

Informationen iiber die jingsten Sitzung 20.051

Cache fiir die Vorhersage von Benutzeraktionen 0
Quota-Manager-Cache 0 b
Besuchie Links 0

Schiitzen Sie Ihre Privatsphére mit Wipe, indem
Sie die Internet-Spuren Ihrer installierten Programme
I6schen lassen.

Thre Vorteile: Sie haben mit Wipe gezielt die Internet-
Spuren entfernt, die Thre Privatsphire beeintrachtigen.
Das Loschen erfolgt sicher, sodass auch ein Hacker
oder ein Schadprogramm Thre Surfspuren nicht wieder
hervorholt.

Durch die drei vorherigen Mafinahmen geben Sie beim
Surfen auflerdem nur so viele Informationen preis,
wie gerade unbedingt erforderlich sind. Unterstiitzen
Sie diese Einstellungen, indem Sie mit Thren Daten im
Internet sehr sparsam umgehen und nur dann etwas
in Formulare eintragen, wenn die Internetseite iiber
jeden Zweifel erhaben und die Dateneingabe unbedingt
erforderlich ist.

3 goldene Regeln fiir anonymes Surfen

1. Rufen Sie Webseiten immer mit verschliisselter Ver-
bindung (https) auf.

2. Fugen Sie zum Tor-Browser keine neuen Erweiterun-
gen hinzu.

3. Verwenden Sie fiir Thre Suche im Internet statt der
Suchmaschine Bing oder Google die anonymen Such-
maschinen DuckDuckGo oder StartPage.
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