lhr PC-Sicherheits-Berater

Bleiben Sie bei fremden

Kontakten anonym
Verraten Sie nur guten Freun-
den lhre echte E-Mail-Adresse.
Schicken Sie anderen Kontak-
ten anonyme Wegwerf-Mails.

E-Mail-Schutz durch A Sperren Sie uner-
Freundeslisten wiinschte E-Mails
Mit lhrer neuen Freundesliste Blockieren Sie einfach alle un-
schiitzen Sie sich wirkungsvoll erwiinschten E-Mails und Sie Spam-Betriigern mit lhrem
vor Betrugs-Mails unbekannter erhalten einen sicheren, spam- personlichen Privat-Spam-
Absender. freien PC. Filter.

5 Legen Sie Spam-Betrii-
gern das Handwerk
Schiitzen Sie sich vor den

+++ Sicheres E-Mail-Postfach: Diese 7 Sicherheitsfilter schiitzen Sie im Sommer 2018 vor kriminellen E-Mails +++

40 Jahre Spam-Mails,
kein Grund zum Feiern!

Die erste unerwiinschte E-Mail (Spam)
stammte vom amerikanischen PC-Ver-
kaufer Gary Thuerk. Er warb im Jahr
1978 fiir zwei neue DEC-Rechner.

Heute erhilt jeder Deutsche tédglich
mindestens eine Spam-Mail. Sehr oft
handelt es sich um betriigerische An-
gebote, die Thre Sicherheit bedrohen.

Die kriminellen Absender wollen Sie
zum Beispiel auf eine gefilschte Bank-
seite locken, um an Thre Zugangsdaten
zu gelangen und Sie auszurauben.

Achtung: Enthalt die Spam-Mail einen
Anhang, ist dies ein als Rechnung,
Mahnung, Lieferschein oder Software-
Update getarntes Schadprogramm.

Meine Empfehlung: Filtern Sie die ge-
fahrlichen Betrugs-Mails mithilfe mei-
ner Anleitungen in diesem Spezialre-
port einfach automatisch heraus. So
spiiren Sie fiese Betrugs-Mails auf und
schiitzen Thren PC und Thre personli-
chen Daten. Dariiber hinaus sparen Sie
Zeit, da Sie zukiinftig keine Spam-Mails
mehr sichten und 16schen miissen.

Viele Grifle, Ihr

Michael-Alexander
Beisecker,

7/\~. Deutschlands

A PC-Sicherheitsexperte Nr. 1

So halten Sie |hr elektronisches Postfach frei von hinterhdltigen Nachrichten

In 7 Schritten stoppen Sie die Flut
an fiesen Betrugs-Mails und Spam

Sortieren Sie unerwiinschte E-Mails nicht mehr manuell aus. Das ist wegen
der vielen Betrugs-Mails duBerst gefdhrlich. Ein falscher Klick reicht und ein
Schadprogramm aus dem Mail-Anhang infiziert lhren PC. Mithilfe meiner er-
probten 7 Schutzfilter verringern Sie die Zahl unerwiinschter E-Mails um nahezu
100 Prozent. Ihre E-Mails werden sicher und Sie sparen enorm viel Zeit.

Unerwiinschte E-Mails enthalten sehr oft gefihrliche Schadprogramme und Links zu
Betrugsseiten. Die Betrugs-Mails stammen scheinbar von groflen Unternehmen wie
Amazon oder der Telekom, sind jedoch tduschend echte Filschungen der richtigen
Firmen-Mails. Sie stellen eine erhebliche Bedrohung dar, die Sie jetzt jedoch nicht mehr
firchten miissen.

Durch meine 7 Sicherheitsfilter werden die Spam-Mails zuverléssig iiber mehrere Fil-
terebenen aussortiert. In Thren Posteingang gelangen nur noch saubere, ungeféhrliche
und erwiinschte E-Mails.

Diese 7 Filterebenen lassen nur lhre Wunsch-Mails durch!

Thr sicheres Filtersystem gegen E-Mail-Verunreinigung: So erhalten Sie 100 Prozent
saubere E-Mails!

Schutzfilter 1: Richten Sie eine geheime E-Mail-Adresse fiir Ihren engsten Kreis
ein (siehe Seite 2).

Schutzfilter 2: Erstellen Sie eine Empfangerliste mit sicheren E-Mail-Adressen
(siehe Seite 3).

Sortieren Sie unseriose Nachrichten bei Ihrem E-Mail-Anbieter
aus (siehe Seite 4).

Schutzfilter 4: Legen Sie eigene Filter fest und lassen Sie unerwiinschte E-Mails
automatisch aussortieren (siehe Seite 5).

Bleiben Sie mit Einmal-Adressen fiir Ihre E-Mails anonym (siehe
Seite 6).

Stellen Sie den Spam-Filter scharfer ein (siehe Seite 6).
Installieren Sie einen eigenen Spam-Filter fiir noch mehr Schutz
(siehe Seite 8).

Schutzfilter 3:

Schutzfilter 5:

Schutzfilter 6:
Schutzfilter 7:

>>> | esen Sie bitte weiter auf Seite 2

Rufen Sie alle empfohlenen Downloads und Links bequem online ab unter: www.pc-sicherheitsberater.de




>>> Fortsetzung von Seite 1

Schutzfilter 1: Richten Sie eine geheime
E-Mail-Adresse fiir Ihren engsten Kreis ein

Kaum geben Sie auf einer Internetseite lhre E-Mail-Adresse ein, ist sie auch schon in einer Newsletter-Datenbank
oder wird fiir unlautere Zwecke zum Kauf angeboten und Sie erhalten noch mehr unerwiinschte E-Mails. lhr Schutz
ist ganz einfach: Je weniger Menschen lhre Haupt-E-Mail-Adresse kennen, umso weniger unerwiinschte E-Mails
erhalten Sie. Legen Sie daher eine neue E-Mail-Adresse an, die Sie fiir lhre geschdftlichen Kontakte und Freunde
verwenden. Wie Sie hierzu vorgehen, zeige ich lhnen in diesem Beitrag.

Erhalten Sie jeden Tag unerwiinschte E-Mails unbekannter
Absender, wurde Thre E-Mail-Adresse gehackt oder wird iiber
illegale Datenborsen gehandelt. Sie konnen dann auch mit
grofler Anstrengung nicht verhindern, dass unerwiinschte
E-Mails durchkommen.

Wie Sie in 7 Schritten fiir die Spammer unsichtbar
werden

Die Loésung ist das Einrichten einer neuen E-Mail-Adresse,
die Sie zukiinftig nur an ausgewéhlte enge Kontakte weiter-
geben. Fithren Sie dazu diese 7 Schritte durch:

1. Richten Sie bei einem E-Mail-Anbieter Threr Wahl eine
neue E-Mail-Adresse als Arbeitsadresse ein. Ich empfehle
Ihnen einen Anbieter der Initiative ,,E-Mail made in Ger-
many* (https://www.e-mail-made-in-germany.de/). Die-
se E-Mail-Anbieter tibertragen Thre E-Mails nach Mog-
lichkeit verschliisselt und so gelangen Ihre Nachrichten
nicht in unbefugte Héande.

2. Verwenden Sie fiir Gewinnspiele, Newsletter, Online-Be-
stellungen und Internetseiten niemals Thre neue Haupt-
E-Mail-Adresse, sondern entweder Thre alte Adresse oder
eine eigens fiir diese Zwecke angelegte Wegwerf-E-Mail-
Adresse (siehe Schutzfilter 5, Seite 6).

3. Stellen Sie den Empfang der E-Mails bei Threr neuen
E-Mail-Adresse auf Textempfang ein. Dazu klicken Sie bei
Outlook ab Version 2010 (altere Versionen sollten Sie aus
Sicherheitsgriinden nicht mehr nutzen) im Menii Datei
auf Optionen. Im Dialogfeld Outlook-Optionen klicken
Sie links auf das Register Trust Center und im rechten
Fenster auf die Schaltfldche Einstellungen fiir das Trust
Center. Im Dialogfeld Trust Center wihlen Sie links
E-Mail-Sicherheit und setzen im rechten Fenster unter
Als Nur-Text lesen bei der ersten Option Standardnach-
richten im Nur-Text-Format lesen einen Haken (@).

4. Klicken Sie bei unerwiinschten E-Mail-Newslettern und
Werbe-Mails niemals auf den Abbestellen-Link, denn es
handelt sich meist um eine gemeine Falle. Statt Sie abzu-
melden, schickt Thnen der Betriiger nur umso mehr

LESERSERVICE

E-Mails. Denn er weif$ durch IThr Anklicken, dass Sie
diese E-Mail-Adresse aktiv nutzen.

5. Wechseln Sie Ihre neue Arbeits-E-Mail-Adresse, wenn Sie
feststellen, dass hier trotz aller GegenmafSnahmen wieder
verstarkt unerwiinschte E-Mails eintreffen. IThre E-Mail-
Adresse ist dann Uber einen Threr Kontakte in die Hande
der Datenrduber und Spammer geraten.

Als Nur-Text lesen

Standardnachrichten im Nur-Text-Format lesen

a éDigitai signierte Nachrichten im Nur-Text-Format iesené

Setzen Sie sicherheitshalber auch bei der zweiten Option
einen Haken, selbst wenn Sie keine signierten Nachrichten
erhalten.
6. Uberlegen Sie daher gut, wem Sie Ihre E-Mail-Adresse an-
vertrauen. Amerikanische E-Mail-Adressen, wie z. B. sol-
che von AOL oder Yahoo, werden haufig gehackt. Ihre
E-Mails an E-Mail-Adressen der amerikanischen Anbie-
ter werden auch von einem deutschen Anbieter der Initi-
ative E-Mail made in Germany unverschliisselt iibertra-
gen. Daher ist es nur eine Frage der Zeit, bis Ihre E-Mail-
Adresse im Darknet angeboten und Ihr E-Mail-Konto mit
Betrugs-Mails iiberflutet wird.

7. Priifen Sie im Konto Threr Arbeits-E-Mail-Adresse umge-
hend, ob Sie den Absender der Nachrichten kennen. Wenn
nicht, 16schen Sie die E-Mail ungeé6finet. Die Arbeits-
adresse ist nur fiir gute Freunde, Arbeitgeber, wichtige Fir-
men und Behorden. Niemand sonst soll Sie hier erreichen.
Sie werden in den nédchsten Schritten auch sehen, wie Sie
das Loschen der unerwiinschten Mails automatisieren.

Meine Empfehlung: Behandeln Sie Thre Haupt-E-Mail-
Adresse wie Ihr kostbarstes Gut und vertrauen Sie diese
nicht jedem an. Dann werden Sie bei dieser E-Mail-Adres-
se von Spam verschont bleiben. Wichtig ist dafiir auch, dass
Sie einen vertrauenswiirdigen deutschen E-Mail- Anbieter
gewihlt haben, der Thre E-Mail-Adresse nicht zu Werbe-
zwecken missbraucht und an Drittanbieter weitergibt.

Redaktionshilfe: Fragen Sie bei Sicherheitsbedenken immer zuerst lhren persénlichen PC-Sicherheits-Berater

Michael-Alexander Beisecker.

Melden Sie sich dazu einfach kostenlos unter https://club.computerwissen.de an und stellen Sie ihm dort lhre Fragen.

Michael-Alexander Beisecker und seine Redaktionsmitarbeiter helfen Ihnen gern weiter. Sie erhalten werktags innerhalb

von 48 Stunden eine Antwort auf Ihre Frage — garantiert.

Rufen Sie alle empfohlenen Downloads und Links bequem online ab unter: www.pc-sicherheitsberater.de




Schutzfilter 2: Erstellen Sie eine Empfangerliste mit

sicheren E-Mail-Adressen

lhr E-Mail-Anbieter und lhr E-Mail-Programm erméglichen es lhnen, die Absender lhrer E-Mails einzuteilen: in
bekannte, erwiinschte Absender (weile Liste) und in nicht erwiinschte Absender (schwarze Liste). Pflegen Sie die
Liste lhrer erwiinschten Empfanger konsequent, damit keine wichtigen E-Mails dieser Absender versehentlich im
Spam-Ordner landen und von lhnen womaéglich iibersehen werden. Ich zeige lhnen das Anlegen dieser Empfanger-
liste am Beispiel der E-Mail-Programme Outlook und Thunderbird sowie des E-Mail-Anbieters Web.de. Los geht's!

In Outlook werden die schwarzen und weiflen Listen als
»Liste der blockierten Absender und ,,Liste der sicheren Ab-
sender” bezeichnet.

Erweitern Sie diese Listen immer dann, wenn Sie eine uner-
wiinschte E-Mail erhalten oder eine erwiinschte E-Mail im
Junk-E-Mail-Ordner landet, also im Spam-Ordner von Out-
look.

So kostet Sie das Pflegen dieser Listen kaum zusétzliche Zeit.
Sie machen es praktisch nebenher bei der Durchsicht Threr
E-Mails.

Wie Sie unerwiinschte Absender bei Outlook
blockieren

1. Klicken Sie die unerwiinschte E-Mail im Posteingang mit
der rechten Maustaste an.

2. Wihlen Sie Junk-E-Mail und Absender sperren.

3. Die Spam-Mail dieses Absenders verschwindet sofort aus
der Ubersicht der angezeigten E-Mails, und zwar nicht
nur einmal, sondern es werden alle E-Mails dieses Absen-
ders ausgeblendet. Das sind unter Umstidnden Hunderte
von E-Mails, die Sie mit einem Klick nicht mehr sehen.

Wie Sie sichere Absender bei Outlook eintragen

Auch die E-Mails sicherer Absender klicken Sie im Postein-
gang mit der rechten Maustaste an und wéhlen Junk-
E-Mail. Anschlieflend klicken Sie auf Absender nie sperren.
Sie erhalten eine Nachricht, dass der Absender zur
Liste sicherer Absender hinzugefiigt wurde, die Sie mit
OK bestitigen.

Wie Sie nie mehr eine unerwiinschte E-Mail erhalten

Das Eintragen sicherer Absender ist bei Outlook die Voraus-
setzung zu einer radikalen Filterung, bei der alle unerwiinsch-
ten E-Mails entfernt werden:

1. Klicken Sie eine beliebige E-Mail mit der rechten Maus-
taste an.

2. Wahlen Sie Junk-E-Mail und dann Junk-E-Mail-Optio-
nen.

3. Wahlen Sie im Register Optionen die Option fiir sichere
Absender und Empfinger (@)

a @ Nur sichere Absender und Empfénger: Es werden nur Nachrichten von Personen und
Doménen auf den Listen “Sichere Absender” und *Sichere Empfénger” in den
Posteingang iibermittelt.

Aktivieren Sie diese Option und Sie erhalten nur noch die
E-Mails der von Ihnen eingetragenen sicheren Absender.

Mein Tipp: Tragen Sie erst alle erwiinschten
E-Mail-Adressen als sicher ein, bevor Sie diese
Option aktivieren. Haben Sie eine erwiinschte
E-Mail-Adresse vergessen, finden Sie die E-Mails
des Absenders im Junk-E-Mail-Ordner. Tragen Sie die
betreffende Adresse dann als sicher ein, damit das nicht
mehr passiert.

Wie Sie unerwiinschte Absender bei Thunderbird
blockieren

Thunderbird hat im Gegensatz zu Outlook keine Liste uner-
wiinschter Absender. Hier sortieren Sie die unerwiinschten
Absender tiber eine neue Filterregel aus:

1. Offnen Sie eine unerwiinschte Nachricht und klicken Sie
mit der rechten Maustaste auf die Absenderadresse.

2. Wihlen Sie Filter erstellen aus. Es offnet sich das Fenster
Filter bearbeiten. Die unerwiinschte Absenderadresse ist
bereits eingetragen.

3. Geben Sie dem Filter einen Namen, wie zum Beispiel
Sperrliste, und wiéhlen Sie als Aktion Losche die Nach-
richt. Diese Nachrichten werden ohne weitere Einstellun-
gen im Papierkorb ,,gespeichert®

Sie finden auf Seite 5 bei Schutzfilter 4 noch eine ausfiihrli-
chere Beschreibung der Filterfunktion fiir weitergehende An-
wendungen.

Wie Sie unerwiinschte Absender bei Web.de
ausblenden

Verwalten Sie Thre E-Mails tiber die Internetseite IThres
E-Mail-Anbieters, wie zum Beispiel Web.de, nehmen Sie alle
E-Mail-Adressen Threr Freunde und Bekannten einfach in
Thr Adressbuch auf.

Das hat zwei Vorteile: Die E-Mails Threr Freunde werden von
Threm E-Mail-Anbieter nicht mehr versehentlich als Spam
aussortiert. Vor allem aber konnen Sie alle E-Mails anderer
Absender blockieren, wenn Sie nur die E-Mails Threr Freun-
de erhalten mochten.

Auf diesem Wege erhalten Sie bei Web.de garantiert keine
einzige unerwiinschte E-Mail mehr, solange nicht das
E-Mail-Konto eines Ihrer Freunde gehackt oder die E-Mail-
Adresse auf anderem Wege missbraucht wird. So geht’s:

1. Melden Sie sich bei IThrem E-Mail-Anbieter an, zum Bei-
spiel bei Web.de.

Rufen Sie alle empfohlenen Downloads und Links bequem online ab unter: www.pc-sicherheitsberater.de
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Schutzfilter 3: Spam-Verdacht beim E-Mail-Anbieter melden

2. Rufen Sie die Einstellungen auf. Das geht iiber das Schrau-
benzieher-Symbol links auf der Seite Start oder die Op-
tion Einstellungen auf der Seite E-Mail.

3. Klicken Sie unter Sicherheit auf Erwiinscht-Liste. Geben
Sie dort nacheinander alle E-Mail-Adressen Threr Freun-
de ein und klicken Sie jeweils auf Speichern.

4. Wihlen Sie Sperrliste, wenn Sie dort unerwiinschte Ab-
sender eintragen mochten. Das ist insbesondere dann wich-
tig, wenn Sie den E-Mail-Empfang nicht auf Thre Freunde
und Bekannten beschrinken mochten.

5. Mochten Sie ausschliefSlich die E-Mails Threr Freunde und
Bekannten sehen, wahlen Sie unterhalb von Sicherheit
die Option E-Mail-Sicherheit und aktivieren den 3-We-

ge-Spamschutz. E-Mails unbekannter Absender werden
dann in den Ordner Unbekannt verschoben und erschei-
nen daher nicht in Threm Posteingang.

Meine Empfehlung: Haben Sie ein anderes E-Mail-Pro-
gramm oder einen anderen E-Mail-Anbieter, als ich ihn
hier in den Anleitungen verwendet habe, kann es Abwei-
chungen bei der Bezeichnung und Bedienung Threr Emp-
fangerlisten geben. Lesen Sie die Funktionsweise dann in
der Hilfe des Programms nach bzw. wenden Sie sich an
den Support Ihres E-Mail-Anbieters. Bei offenen Fragen
helfen Thnen auch meine Kollegen aus der Redaktion und
ich gerne tiber den Computerwissen Club:
https://club.computerwissen.de.

Schutzfilter 3: Sortieren Sie unseriose Nachrichten
bei lhrem E-Mail-Anbieter aus

Legen Sie bei Spam lhre Zuriickhaltung ab und melden Sie jeden einzelnen Fall an lhren E-Mail-Anbieter oder
den Spam-Filter lhres E-Mail-Programms. Sie schiitzen damit sich selbst, aber auch andere, vor unerwiinschten
E-Mails und insbesondere den gefdhrlichen Betrugs-Mails. Das Melden von Spam dauert nicht lange denn es gibt
dazu haufig eine anklickbare Schaltfléche oder Option. In diesem Beitrag zeige ich lhnen, wie Sie das Melden in

Sekundenschnelle durchfiihren.

Kennen Sie die Spam-Funktion noch nicht, schauen Sie ein-
fach aufmerksam auf den Bildschirm, wenn Sie IThre E-Mails
durchsehen oder verwalten. Wie Sie am nachfolgenden Bild
aus Web.de sehen, ist die Spam-Schaltfliche @ héufig sehr
gut zu erkennen.

Wie Sie bei lhrem E-Mail-Anbieter Spam melden

Sehen Sie eine solche Spam-Schaltfliche, reicht ein Klick da-
rauf und die betreffende E-Mail ist als Spam markiert.

Loschen Antworten w | Weite

Spam
[ 8

% John D Council 23.06.2016 .7
Herzlichen Gliickwunsch zu Threr neuen Mitg...

Die Spam-Schaltfldche ist bei Web.de direkt zu sehen.
Bei Ihrem E-Mail-Programm ist sie eventuell in einem
Menli versteckt.

Geben Sie nicht auf, wenn Sie anschliefSend vom betreffen-
den Absender weitere E-Mails erhalten, sondern melden Sie
ihn immer wieder als Spam. Die E-Mail-Anbieter warten erst
eine gewisse Anzahl an Beschwerden ab, bevor sie den be-
treffenden Absender sperren.

Verlieren Sie keine Zeit: So suchen Sie nicht lange
nach erwarteten E-Mails

In der Praxis passiert es schon einmal, dass eine erwiinschte
E-Mail versehentlich als Spam markiert wird, aber eigentlich
die E-Mail darunter oder dariiber gemeint war.

Finden Sie eine erwiinschte E-Mail im Spam-Ordner bzw.
im Fall von Outlook im Junk-E-Mail-Ordner, sollten Sie den
Irrtum aufkldren. Der Absender wird sonst woméglich ge-
sperrt und Sie verlieren unnétig Zeit mit der Suche nach
wichtigen E-Mails.

Um den guten Ruf des Absenders wiederherzustellen, mar-
kieren Sie die betreffende E-Mail im Spam-Ordner und kli-
cken dann auf die Schaltfliche Kein Spam ®). Finden Sie
keine solche Schaltflache, klicken Sie die E-Mail mit der rech-
ten Maustaste an und suchen im Kontextmenii nach einem
ahnlichen Befehl.

Verschieben

Die ausgewshiten Nachrichten werden in den Ordner "Freunde & Bekannte”
wverschaben.

SUSE Webinar: Introducing SUSE Enterprise S...

Die Schaltfliche Kein Spam verschiebt die E-Mail
eines félschlich als unerwiinscht markierten Absenders
zurtick in lhren Posteingang.

Werden Sie auch im Kontextmenii nicht fiindig, verschieben
Sie die E-Mail aus dem Spam-Ordner in einen Ordner Threr
Wahl @. Sofern Spam-Mails bei Thnen voreingestellt in den
Papierkorb sortiert werden, verschieben Sie die erwiinsch-
ten E-Mails in den Posteingang.

Meine Empfehlung: Dank Schaltflichen wie Spam bei
Web.de kennzeichnen Sie unseriose Nachrichten in nur
einer Sekunde und melden sie bei Threm E-Mail-Anbie-
ter. Schiitzen Sie sich auf diese Weise vor weiteren gefahr-
lichen Spam-Nachrichten.

Rufen Sie alle empfohlenen Downloads und Links bequem online ab unter: www.pc-sicherheitsberater.de




Schutzfilter 4: Legen Sie eigene Filter fest und lassen
Sie unerwiinschte E-Mails automatisch aussortieren

Bietet lhr E-Mail-Anbieter oder E-Mail-Programm das Einrichten von Filterregeln an, haben Sie selbst die volle
Kontrolle iiber lhre E-Mail-Neuankdmmlinge. Sie sind nicht auf das Sortieren durch andere angewiesen, miissen
sich nicht Gber unvollstandige Spam-Filter drgern und dariiber, dass erwiinschte E-Mails immer wieder im Spam-
Ordner landen. Wie Sie lhre eigenen Filter einrichten und unerwiinschte E-Mails sicher aussortieren, verrate ich

lhnen in diesem Beitrag.

Ein Filter kann beispielsweise genutzt werden, wenn Thr
E-Mail-Programm keine Empfingerlisten kennt (siehe
Schutzfilter 2 und die Anleitung zu Thunderbird auf Seite 3).

Die beiden grofien Vorteile der Filter gegeniiber dem manu-
ellen Aussortieren und Loschen von Spam-Mails sind die
Zeitersparnis und die hohere Sicherheit. Ein Filter lasst sich
nicht durch die psychologischen Tricks von Internet-Krimi-
nellen oder durch perfekt gefilschte Betrugs-Mails beein-
flussen.

Tricksen Sie Kriminelle aus: Lassen Sie unerwiinschte
E-Mails automatisch aussortieren

Ein Filter ist eine Art Mini-Programm, das immer genau das
macht, was Sie ihm vorgeben. Sie legen fest, ob bestimmte
Absender oder E-Mails mit gewissen Wortern aussortiert
werden sollen.

Schritt fiir Schritt richten Sie Filterregeln
bei Outlook ein

1. Offnen Sie Outlook und klicken Sie eine E-Mail, die Sie
automatisch filtern mochten, mit der rechten Maustaste
an.

2. Wahlen Sie Regeln und Regel erstellen.

3. Legen Sie fest, ob die Regel bei E-Mails des angezeigten
Absenders (Von), nach dem Betreff oder dem Empfinger
(Gesendet an) ausgefiihrt werden soll.

4. Setzen Sie einen Haken vor Element in Ordner verschie-
ben und wihlen Sie, welcher Ordner das sein soll. Im Fall
von Spam ist Geloschte Objekte, Junk-E-Mail oder Spam
iblicherweise die richtige Wahl.

5. Sie konnen die Filterregeln auch noch scharfer einstellen:
Klicken Sie auf Erweiterte Optionen. Hier konnen Sie
zum Beispiel festlegen, dass nur E-Mails mit Anhang be-
arbeitet werden sollen, also solche mit einem potenziellen
Trojaner.

6. Speichern Sie Ihre Regel per Klick auf Fertig stellen.

Wie Sie fehlende Spam-Funktionen bei Thunderbird
Uber eigene Regeln ersetzen

In Thunderbird gelangen Sie nicht {iber die einzelne E-Mail,
sondern uber das E-Mail-Konto oder einen Ordner zu den
Filtereinstellungen:

1. Klicken Sie das gewiinschte E-Mail-Konto oder den Ord-
ner mit der rechten Maustaste an.

2. Wihlen Sie Neu und Filter bearbeiten. Geben Sie dem
neuen Filter einen ,,sprechenden Namen® und legen Sie
dann die Regel fest.

3. Entscheiden Sie zundchst, wann der Filter wirksam wer-
den soll: wenn alle Bedingungen erfiillt sind, wenn eine
der Bedingungen oder wenn keine Bedingung erfiillt ist.
Im letzteren Fall wird der Filter bei jeder E-Mail ausge-
fithrt. Das ist zum Beispiel sinnvoll, wenn Sie eingehende
E-Mails aus dem Posteingang fiir die bessere Ubersicht
sofort in andere Ordner kopieren.

4. Legen Sie bei Auszufiihrende Aktion fest, was mit den
gefilterten E-Mails passieren soll. Die hiufigsten Aktionen
im Zusammenhang mit Spam-Mails sind das Verschieben
in den Spam-Ordner oder das Loschen der Nachricht per
Losche die Nachricht.

5. Speichern Sie die Regel ab. Bendtigen Sie weitere Regeln,
fiigen Sie diese iiber das Plus-Kreuzchen hinzu.

Filtern Gber die Internetseite lhres E-Mail-Anbieters

Ein Vorteil fiir Thre Sicherheit: Durch ein doppeltes Filtern
auf dem Server Ihres E-Mail-Anbieters und mit Threm
E-Mail-Programm werden unerwiinschte E-Mails zuverlds-
siger aussortiert und im Fall des Loschens auch nicht mehr
zu Thnen tibertragen.

In nur 3 Schritten richten Sie das Filtern bei Threm E-Mail-
Anbieter ein:

1. Melden Sie sich bei Ihrem E-Mail-Anbieter an, zum Bei-
spiel bei Web.de.

2. Rufen Sie die Einstellungen auf. Das geht iiber das Schrau-
benzieher-Symbol links auf der Seite Start oder die Op-
tion Einstellungen auf der Seite E-Mail.

3. Klicken Sie unter Ordner auf Filterregeln. Im rechten
Fensterbereich klicken Sie auf Eigene Filterregeln erstel-
len. Hier wéhlen Sie als Feld zum Beispiel Absender, ei-
nen Filter wie enthilt, den gesuchten Text und die ge-
wiinschte Aktion aus. Spam kénnen Sie mit Losche direkt
in den Papierkorb beférdern.

Meine Empfehlung: Beginnen Sie mit einfachen Filter-
regeln und sammeln Sie erst einmal etwas Erfahrung, be-
vor Sie aufwéindigere und komplizierte Regeln erstellen.

Rufen Sie alle empfohlenen Downloads und Links bequem online ab unter: www.pc-sicherheitsberater.de




Schutzfilter 5: Bleiben Sie mit Einmal-Adressen fiir
lhre E-Mails anonym

Geben Sie zur Teilnahme an einem Gewinnspiel, zum Herunterladen eines kostenlosen Programms oder eines
kostenlosen E-Books lhre E-Mail-Adresse ein, wird lhr E-Mail-Postfach nach kurzer Zeit von unerwiinschten
E-Mails iiberflutet. Der Schutz ist einfach: Verwenden Sie eine anonym versendete Wegwerf-Adresse, die
auch als Trash-Mail oder Einmal-Adresse bezeichnet wird. lhr Vorteil: Sie werden vom Empfanger nicht mit
Werbung beldstigt oder durch Betrugs-Mails gefdhrdet. Ich zeige lhnen, wie Sie eine Einmal-Adresse einrichten
und anonyme E-Mails versenden.

Anonyme E-Mails verschicken Sie iiber einen speziellen On-
line-Dienst, der keine weiteren Informationen von Ihnen e

&
abfragt. Ich empfehle Thnen den kostenlosen deutschen ==y b
Anbieter byom.de. Er verschickt Thre E-Mails verschliisselt =
und erzeugt aus Ihren Eingaben eine geheime E_Mail_ Zu [test@byem.de gehdrt die gesicherte Adresse [45] 3rkryitybpgl@byom.de| \Vas ist das?
Adresse, die Sie nicht verrit und die auch niemand erraten Die Empfénger erhalten nur die verschliisselte Adresse,
kann. Auflerdem werden die Wegwerf-Mails keine Sekunde die keinerlei Riickschliisse auf Ihre Person erlaubt.

langer als erforderlich gespeichert. winnspiel teilnehmen oder ein kostenloses Geschenk

wie ein E-Book erhalten mochten. Der Anbieter schickt
Thnen nun eine E-Mail mit einem Bestatigungs-Link.
Diesen Link miissen Sie anklicken, sonst erhalten Sie Thr
Geschenk nicht.

6. Warten Sie auf der byom.de-Seite auf die Bestatigungs-
Mail und klicken Sie dann dort auf den Link. Sie erhalten

Erstellen Sie eine anonyme E-Mail-Adresse fiir
Internet-Formulare, ohne persdnliche Daten
eingeben zu miissen

1. Rufen Sie die Internetseite byom zum anonymen E-Mail-
Versand auf:

https://www.byom.de/. mit der ndchsten E-Mail den Link zu Threm Geschenk und
2. Sie werden dariiber informiert, dass byom Cookies ver- laden es herunter. Die Wegwerf-Adresse kénnen Sie ent-

wendet. Klicken Sie auf OK. weder bei der nichsten Anforderung erneut verwenden
3. Geben Sie ins Feld Deine Adresse /ID vor @byom.de eine oder Sie denken sich eine neue Adresse aus.

Bezeichnung Threr Wahl ein. Im Beispiel ist das test. Die
Wegwerf-Adresse lautet somit test@byom.de.

4. Klicken Sie auf die griine Schaltfliche @byom.de und Ihre
neue Wegwerf-Adresse wird angezeigt. Sie sehen, dass der
Name test@byom.de (@) intern in den verschliisselten
Absender 45j_3-rkryitybpql@byom.de (b) umgewandelt
wird. Zusitzlich werden alle bereits an die Adresse
test@byom.de versendeten Spam-Mails angezeigt.

Meine Empfehlung: Verwenden Sie byom immer, wenn
Sie nur einmal mit dem betreffenden Anbieter zu tun ha-
ben. Priifen Sie bei Gewinnspielen tiber die Teilnahme-
bedingungen, ob die Gewinnbenachrichtigung per E-Mail
erfolgt. In diesem Fall ist eine Wegwerf-Adresse zur Teil-
nahme nicht geeignet. Melden Sie sich mit einer Zweit-
adresse an, aber niemals mit Threr Haupt-E-Mail-Adres-
se, denn diese wiirde nach kurzer Zeit mit Werbung zu-

5. Geben Sie Thre neue Wegwerf-Adresse test@byom.de gemiillt.

im Internet-Formular ein, iiber das Sie an einem Ge-

Schutzfilter 6: Stellen Sie den Spam-Filter
scharfer ein

Erhalten Sie trotz aller bisher eingerichteten Filter weiter unerwiinschte E-Mails, sollten Sie nicht nur deren
Absender auf die schwarze Liste setzen. Uberpriifen Sie auch die Einstellung des Spam-Filters und erweitern
Sie ihn um lhre eigenen Filterregeln. Je schirfer Sie den Spam-Filter einstellen und je mehr Schliisselbegriffe
fiir nervige Werbung Sie eingeben, umso mehr unerwiinschte E-Mails werden entfernt.

Die Voreinstellung der meisten Spam-Filter ist moderat,  Sie miissen das jedoch nicht fiirchten, wenn Sie Ihre Freun-
denn bei einer hoheren Einstellung konnen auch erwiinsch-  de und Bekannten konsequent in die Empfangerliste eintra-
te E-Mails im Spam-Ordner landen oder direkt geloscht  gen (siehe Schutzfilter 2, Seite 3). Daher konnen Sie beim
werden. Spam-Filter, wo immer es moglich ist, Vollgas geben.

Rufen Sie alle empfohlenen Downloads und Links bequem online ab unter: www.pc-sicherheitsberater.de




Wie der Spam-Filter von Outlook effizienter filtert

Der Junk-E-Mail-Schutz von Outlook ist in der Vorein-
stellung auf blockierte Absender beschrankt.

Das bedeutet im Klartext, dass jeder neue und noch nicht
blockierte Absender Thnen ungehindert Spam-Mails schi-
cken kann.

Daran dndert auch das monatliche Update des Filters nichts,
denn er kommt ja tiberhaupt nicht zum Einsatz. So filtert
Outlook endlich die unerwiinschten E-Mails heraus:

1.

Starten Sie Outlook und klicken Sie eine beliebige E-Mail
mit der rechten Maustaste an.

2. Wihlen Sie Junk-E-Mail und dann Junk-E-Mail-Optio-

nen.

. Wihlen Sie im Register Optionen die zweite Option Nied-
rig und klicken Sie auf OK.

4. Beobachten Sie das Spam-Aufkommen tiber die nidchsten

Tage. Erhalten Sie immer noch zu viele unerwiinschte
E-Mails, rufen Sie die Junk-E-Mail-Optionen erneut auf
und wihlen diesmal im Register Optionen die dritte
Option Hoch.

. Uberpriifen Sie einige Tage lang, ob die gewihlte Einstel-
lung Niedrig oder Hoch zuverldssig arbeitet und nicht
etwa auch erwiinschte E-Mails aussortiert werden.

Mein Tipp: Funktioniert der Spam-Filter gut,
konnen Sie in den Junk-E-Mail-Optionen un-
p ter Optionen auch einen Haken bei Als Junk-

""" E-Mail identifizierte Nachrichten ... endgiil-
tig 16schen setzen. Bedenken Sie jedoch, dass Sie dann
keine Kontrollméglichkeit mehr haben und eventuell auch
erwiinschte E-Mails geloscht werden.

Was Sie beim Spam-Filter von Thunderbird beachten

S

ollten

Im Unterschied zu Outlook ist der Spam-Filter bei Thunder-
bird zwar direkt aktiv, aber auf dem Wissensstand eines Neu-
geborenen. Solange Sie den Filter nicht trainieren, erkennt
er so gut wie keine Spam-Mails.

S
a

etzen Sie Schutzfilter 3 konsequent ein und markieren Sie
lle gefundenen Spam-Mails, miissen Sie bei Thunderbird

nichts weiter tun. Thunderbird lernt daraus mit der Zeit au-
tomatisch, welche E-Mails Sie aussortieren mochten.
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Haben Sie jedoch bisher keine E-Mails als Spam markiert,
sollten Sie jetzt damit beginnen. Wahlen Sie die betreffenden
E-Mails aus und klicken Sie auf die Schaltfliche Junk.

Je ofter Sie das tun, umso besser filtert Thunderbird. Eine
Einstellung der Filterstufe wie bei Outlook ist nicht vorhan-
den.

Wie Sie den Spam-Filter lhres E-Mail-Anbieters
erweitern

Verwalten Sie Thre E-Mails iiber die Internetseite des E-Mail-
Anbieters, dann sehen Sie dort in den Einstellungen nach,
ob sich fiir den Spam-Filter eine hohere Stufe einstellen ldsst.

Meist lasst sich der Spam-Filter auf den Internetseiten jedoch
nur aktivieren oder deaktivieren. Sie haben allerdings wie
bei Thunderbird tiber das Markieren von Spam-Mails die
Chance, das Filterergebnis zu verbessern.

Reicht Ihnen das nicht aus, erstellen Sie Filterregeln, um die
nicht erkannten Spam-Mails zu entfernen. Hier ist die An-
leitung am Beispiel von Web.de:

1.

Rufen Sie die Internetseite Ihres E-Mail- Anbieters auf, also
zum Beispiel web.de, und melden Sie sich an. Alternativ
melden Sie sich iiber den Browser-Zusatz Thres E-Mail-
Anbieters an.

. Klicken Sie auf Einstellungen und danach auf eine Ein-

stellung fiir den Spam-Filter. Dort geben Sie dann einfach
den unerwiinschten Begrift ein und sind fertig.

. Finden Sie wie im Fall von web.de jedoch keine spezielle

Einstellung fiir den Spam-Filter, rufen Sie Filterregeln auf
und klicken auf Eigene Filterregeln erstellen.

. Wihlen Sie Absender sowie enthilt und geben Sie dann

den unerwiinschten Begriff ein, also zum Beispiel Radar-
warner oder Fahnenmast.

. Geben Sie als Aktion Verschiebe in Ordner und als Ord-

ner den Papierkorb an.

6. Klicken Sie zum Abspeichern auf Filterregel einrichten.

7. Richten Sie fiir jeden unerwiinschten Begriff eine solche

Chefredakteur: Michael-Alexander Beisecker

eigene Filterregel ein. So entsteht aus Threr Sammlung an
Filterregeln ein zusatzlicher Spam-Filter.

Meine Empfehlung: Erhalten Sie trotz Spam-Filter und
Threr Filterregeln weiterhin unerwiinschte E-Mails,
helfen meine Mitarbeiter aus der Redaktion und ich
Thnen gerne iiber den Computerwissen Club:
https://club.computerwissen.de.
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Schutzfilter 7: Installieren Sie einen eigenen
Spam-Filter fiir noch mehr Schutz

Reichen die bisherigen MaBnahmen nicht aus und Sie erhalten immer noch unerwiinschte E-Mails in erheblichem
Umfang, installieren Sie einen zusdtzlichen Spam-Filter. Hier empfehle ich Ihnen den kostenlosen Spam-Filter
Spamihilator, der laut Anbieter bereits beim Herunterladen lhrer E-Mails iiber 98 Prozent der Spam-Nachrichten
entfernt. E-Mails blockierter Absender werden unverziiglich auf dem Server lhres E-Mail-Anbieters geloscht.
Lernen Sie in diesem Beitrag das Gratis-Schutzprogramm Spamihilator kennen und erfahren Sie, wie Sie es

sicher einstellen.

Zusitzlich zum integrierten Filter lassen sich bei Bedarf
weitere Filter in Form von Erweiterungen installieren. Das
Schutzprogramm Spamihilator arbeitet mit Outlook und
Thunderbird sowie den meisten anderen weitverbreiteten
E-Mail-Programmen zusammen.

Spamihilator ist durch das Installationsprogramm und
seinen Einrichtungsassistenten sehr einfach einzurichten:

1. Laden Sie den Spam-Filter Spamihilator herunter:
https://www.spamihilator.com/de/. Wiahlen Sie je nach
TIhrer Windows-Version die 32-Bit- oder 64-Bit-Version.

2. Offnen Sie mit (Strg)+(J) die Download-Liste Ihres
Browsers und starten Sie das heruntergeladene
Programm Spamihilator-win32-1.6.0.exe (32 Bit) oder
Spamihilatorx64-1.6.0.exe (64 Bit).

3. Folgen Sie dem Installationsprogramm mit Weiter und
bestatigen Sie den Lizenzvertrag.

4. Wihlen Sie als Installationsart Vollstindig und klicken
Sie auf Installieren. Im letzten Bildschirm klicken Sie auf
Fertig stellen.

5. Es offnet sich der Setup-Assistent zum Einrichten Threr
E-Mail-Konten. Schlieflen Sie Ihr E-Mail-Programm,
wenn Sie dazu aufgefordert werden.

6. Findet der Assistent mehrere E-Mail-Programme, wiah-
len Sie das von Thnen verwendete E-Mail-Programm aus,
also z. B. Microsoft Outlook, und klicken auf Weiter.

7. Die eingerichteten E-Mail-Konten werden angezeigt
und sind alle voreingestellt ausgewahlt. Klicken Sie auf
Weiter und starten Sie Ihren PC neu.

Meine Empfehlung: Lesen Sie die Spamihilator-Hilfe, die
Sie uiber https://www.spamihilator.com/de/docs/ aufru-
fen. In der Hilfe sind die Filter und Einstellungen von Spa-
mihilator beschrieben. Je mehr Sie iiber Spamihilator wis-
sen, umso bessere Ergebnisse erzielen Sie und umso bes-
ser ist Thre Kontrolle {iber die eingehenden E-Mails.

Wie Sie Spamihilator einstellen und die
Spam-Statistik aufrufen

Nach dem Neustart Thres PCs erscheint in der Taskleiste
das Spamihilator-Symbol. Dariiber nehmen Sie die Ein-
stellungen vor:

1. Klicken Sie mit der rechten Maustaste auf das Spam-

ihilator-Symbol (@ und wihlen Sie Einstellungen (b).

== o T

(S
| @3 Trainingsbereich...
| i ] Ausschnitt aus

dem Hauptmenti
von Spamihilator,
das Sie liber

: Spam-Filter deaktivieren a) | das Spamihila-
I ¥ Beenden h tor-Symbol
aufrufen.

. Wihlen Sie Aggressivitit unterhalb von Filter-Eigen-
schaften. Damit stellen Sie die Filterstufe ein: von SEHR
GERING bis SEHR HOCH. Die Wirkung ist in der
Beschreibung erklart.

- Einstellungen...

b) Hilfe b

. Klicken Sie unter Absender auf Freunde und tragen Sie
mit Neu alle Thre wichtigen E-Mail-Adressen ein. Haben
Sie in Schritt 2 die Filterstufe SEHR HOCH eingestellt,
erhalten Sie nur noch E-Mails von diesen Freunden.

. Unter Absender tragen Sie bei Bedarf die blockierten
Absender ein.

. Nachdem Sie neue E-Mails heruntergeladen haben, rufen
Sie iiber das Spamihilator-Symbol den Trainingsbereich
auf und markieren tibersehene Spam-Mails mit einem
Klick auf das Teufel-Symbol als Spam. Bei falschlich als
Spam markierten E-Mails klicken Sie auf Non-Spam.

. Klicken Sie im Trainingsbereich auf Papierkorb und
tiberpriifen Sie auch die geloschten E-Mails.

. Wiederholen Sie dieses Training in den néchsten Tagen,
damit der lernende Filter erkennt, welche E-Mails Sie
empfangen mochten und welche nicht.

Meine Sicherheitsgarantie: Sie haben nun die
bestmogliche E-Mail-Sicherheit erreicht. Von jetzt an
werden Sie viel Zeit sparen, denn Sie konnen sich auf
TIhre wirklich wichtigen E-Mails konzentrieren. Einige
Filter brauchen jedoch etwas Training. Aber nach
ein paar Wochen wird Thr System die erwiinschten
E-Mails sicher von den unerwiinschten, unsicheren
E-Mails unterscheiden. Betrugs-Mails sortieren Sie
sofort aus, sodass sie erst gar nicht in Thren Posteingang
gelangen. So haben Sie jederzeit die Kontrolle iiber Thren
elektronischen Briefkasten.

Rufen Sie alle empfohlenen Downloads und Links bequem online ab unter: www.pc-sicherheitsberater.de




